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一
、

引言

由于多年的运行历史
,

遗产 系统包含了企业的

众多知识
,

包括系统需求
、

设计决策和业务规则
。

为

了充分有效地利 用这些有用资产
,

遗产系统持续性

演化变得十分重要
。

再工程是将遗产系统转为易演

化系统的良好途径之一脚
·

,〕
。

再工程在检查现 有系

统基础上
,

修改系统并组装成新的形式 22[
·

月
。

作为工

程的问题
,

再工程涉及对问题的理解
,

也即
,

理解系

统的当前状 态
、

未来状态和从当前状态演化到未来

状态的途径川
。

系统理解基于系统对象
、

系统专家和

系统历史
。

系统对象包括源代码
、

手册和运行系统
;

系统专家包括开发者
、

维护者和用户
;
系统历史则包

括错误 日志和改变记录等
。

但是
,

在很多情况下
,

遗

产系统的完整可靠的信息是其程序代码
,

其他信息

必须由此导出 纽’ 。」
。

程序理解的 目的在于获取足够的

系统信息以便让系统按所期望的方式演化
,

因而
,

程

序理解是遗产系统成功演化的关键之一
。

在程序理解中
,

人们将程序及其环境对应到面

向人
.

的概念知识
。

B or
o k s
的领域映射理论比

2
,

’ 〕把编

程社程描述为问题咳到实现域的映射构造
.

程序理

解则是逆向构造实现域到问题域的映射
,

是一个由

期了
、

妈区动
,

逐步创建
、

证实和精化假设的过程
。

程序

理解的效率取决于所理解的程序
、

理解人员的领域

经验和所采用的理解辅助技术
。

辅助程序理解的技术有多种
,

如手工浏览源代

码
,

静态或动态分析目标系统
,

或者收集和分析系统

的度量数据
。

但这些技术从某种程度上
,

都可视为逆

向工程的支持技术卿〕
。

逆向工程通过标识系统元

素
、

发现元素间关系和产生系统抽象表示
,

完成下列

任务 〔` ; 」:

·

映射应用程序领域和 问题域
:

计算机程序表

示了应用程序领域中的问题
。

但是
,

程序通常不包含

问题的提示
,

逆向工程的任务之一是重构应用程序

领域到问题域的映射
。

·

映射具体和抽象级别
:

软件开发过程从高层

抽象到详细设计再到具体实现
。

逆向工程则反向运

作
,

从具体细节创建抽象表示
。

·

重新发现高层结构
:

程序是具有良好定义的

高层结构的载体
。

但是
,

因为时 间流失和维护行为
,

这些高层结构可能已经丢失
。

逆向工程的任务之一

是在程序中检测高层结构
。

·

发现程序语法和语义之间丢失的链接
:

计算

机程序是形式化的
,

具有定义 良好的语法和语义
。

在

形式化中
,

语法正确的程序能够决定输入所对应的

输出
。

但是
,

有的系统可能 已经丢失了原来的语义
,

·
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而且有的语言
,

如面向对象语言
,

并没有良好的形式

化基础
。

逆向工程要从语法中发现程序语义
。

本文是一篇关于逆向工程 的综述
,

介绍 了逆向

工程的研究与发展
。

二
、

基本概念

“

逆向工程
”

词来自硬件领域
,

是通 过检查样

品开发复杂硬件系统规约 的过程川」 ,

主要指研究他

人的系统
,

发现其工作原理
,

以达到复制硬件系统的

目的
。

但是
,

逆向工程也同样适用于其他领域
,

例如
,

在软件工程中
,

逆向工程可 用于描述发现 自己系统

工作原理的过程 纽’ 6 」;
而在超文本中

,

则是指用现有

的文本创建联机文档的过程眯」。

在软件领域中
,

迄今为止还没有逆向工程 的标

准定义
。

一般将逆向工程定义为包含两个步骤的过

程
:

第一步分析目标系统
,

标识系统对象及其关系
;

第二 步创建不同形式或更高抽象层次的系统表

示 巨` 〕
。

最近
,

s
e o t t R

·

T il le y 将抽取和抽象的两个步

骤进 一步精化为建模
、

抽取和抽象三个步骤卿 〕 :

建模 (m od el ) 采用概念建模技术构造应用程序

的领域模型
。

抽取 ( ex tr ac )t 利用适当的抽取机制从目标系

统中收集原始数据
。

抽象 (a bs tr ac )t 对 目标系统进行抽象
,

以辅助

系统理解并允许浏览
、

分析和表示抽象结果
。

逆向工程适用于软件生存周期的各个阶段和各

种抽象层次
,

包括需求
、

设计和实现
。

它可用于低级

的抽象层 次
,

例如把程序二进制代码转换为源代

码 s[]
,

但主要用于将程序源代码转换为更高抽象层

次的表 示
,

如 控制流 图
、

数据 流图 和 类关 系图

等仁, ’ j : ]
。

C h ik o f s k y 和 C
r o s s

在文 [ 4〕中定义 T 其他五个

与逆向工程紧密相关的术语
:

正向工程 f( or w ar d
e n -

g i n e e r : n g )
、

再文 档 ( r e
d

o c u
m

e n t a t io n )
、

设计 恢复

( d e s i g n r e e o v e r y )
、

重构 (
r e s t r u e t u r in g ) 和 再工程

( r e e n g , n e e r i n g )
。

在这些术语体系中
,

软件系统按生

存周期各个阶段分别抽象为需求
、

设计和实现
。

依次

创建系统抽象的传统开发称为正向工程
。

再文档和

设计恢复是两种形式的逆向工程
,

再文档是指在同

一抽象层 次上创建表示
,

而设计恢复则结合系统的

观察和有用的外部信息 (如领域知识 )标识更高的抽

象表示
。

重构是在保持系统外部行为的前提下改变

同一抽象层次上的表示
。

再工程是通过逆 向工程
、

重构和正 向工程的结合把现有系统重组为新的形

.
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除了再文档和设计恢复以外
,

结构化再文档

( s t l u c t u r a
!

r e d o e u
m

e n t a t Lo n )也是逆向工 程的重要

类型 [ 2 2〕 :

再文档 由于种种原 因
,

已有的文档可能不够

充分
、

正确和详细
,

因而源代码自身成 了系统客观可

靠的信息源 10[ 〕
。

再文档利用已有的源代码为软件系

统逆向生成精确的文档
,

是逆向工程 最老的类型之

一 25[ 〕 。

再文档所生成的文档通常是联机文本
,

但是
,

也可以产生其他形式的文档
,

如超文本
、

交又索引和

图形视图等
。

结构化再文档 文档在程序理解中有着重要作

用
,

但是
,

大多数软件文档都是描述程序的算法和数

据结构的小粒度文档
,

注重于刻画系统的各个部分
,

很少描述系统的总体结构
。

对大型遗产系统而言
,

理

解系统的总体结构比理解单个算法更为重要
。

手工

创建从多方面刻画系统总体结构的文档即使可能也

是困难的
,

用逆向工程重建系统总体结构文档的过

程称为
“

结构化再文档
” 。

设计恢复 文档和结构化文档都是仅仅根据源

代码生成文档
.

因而有着内在的局限性
。

从设计角度

能够更深入地理解系统
。

设计恢复利用领域知识
、

外

部信息 ( 如规约 文档和设计文档 )
、

演绎或模糊推理

得到深层抽象旧
,

这种抽象的层次比直接检查系统

所得的抽象更高
。

设计恢复能够产生完全理解系统

做什么
、

怎么做以及为什么等所需要的信息
,

是提高

软件构件可复用性的重要途径
。

三
、

规范活动

逆向工程并不改变目标系统
,

是 一个检查的过

程
,

而不是修改的过程
。

逆向工程通过标识对象
、

发

现其间关系并抽象系统
,

从而辅助对系统的理解
。

涉

及的对象可分为三类30[ 〕 :

·

数据 ( da ta)
:

作为学习
、

推理和讨论基础的实



际信息
。

·

知识 ( k n o w l ed g e )
:

所知 内容的总和
,

包括数

据以及从数据中推导出 的关系和规则
。

·

信息 ( Inf or m
a it o

n)
:

相互交织的交流知识
。

基于这三类对象
,

sc ot t R
.

iT lle
y 等人给出 了

逆向工程的三个规范活动
:
( 1) 数据收集

,

( 2) 知识组

织
,

和 ( 3) 信息浏览咖」

3
.

飞 数据收集

原始数据是构造和浏览高层抽象的基础
,

因而

数据收集是逆向工程的 一项基本活动 {30 ”
·

2习
。

作为

构造抽象表示 的基础
,

所收集的数据不能误导或误

解
,

必须客观实际
。

为此
,

收集数据时
,

应尽量遵循下

列原则 3l[
·

川
:

采用成熟的技术 数据收集所采用的技术包括

静态分析
、

动态分析和获取非正式数据 ( 如调查 )等
,

其中
,

最为流行的是分析程序源代码
,

构造带有语法

单位及其依赖关系的抽象语法树
。

在编译领域中
,

语

法分析和交叉索引等技术已经很成熟
。

采用基于编

译的成熟技术
,

可 以得到预期的结果
,

使收集的数据

更加准确和可靠
。

利用多种数据 遗产系统有四种数据来源 。 3」:

( 1) 系统源码
,

包括数据结构
、

规则控制进程
、

报表格

式 以及计算机的编码指令 ; ( 2) 系统行为
,

即系统用

户所看到的系统功能和性能
;
( 3) 系统文档

,

包括需

求规约
、

分析文档
、

设计文档
、

用户手册和源代码注

释
;
以及 ( 4) 系统的设计者和维护者

。

系统的多种数

据从 不同方 面刻画了系统对象及其关系
,

从而为深

入详细理解系统提供了基础
。

利用系统源码以外的

其他数据
,

能够更好地辅助软件工程人员理解那些

难以理解的系统
,

如遗产系统
。

例如
,

软件工程专家

常常利用源代码注释理解系统 ;调查 系统设计者 和

维护者可 以获得他们的经验
,

从而使数据更准确
、

更

可靠
。

过滤数据 为理解大型系统所收集的数据可能

是巨大的
,

以致于超 出了人们吸收的能力
。

人们要理

解系统
,

首先必须吸收其中的数据
,

要进行必要的删

选
,

而系统理解的关键之一在于 了解什 么和 忽略 什

么 如〕
。

数据过滤是从丰富的数据源中抽取所选择的

对象及其关系
,

因而
,

在辅助系统理解中起着重要作

用
。

5
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2 知识组织

对成功的系统理解而言
,

所收集的数据必须用

数据模型保存起来
,

以便实现有效的存储和检索
,

辅

助对象及其关系的分析
,

并反映用户对系统特性的

了解
。

数据模型捕捉了系统 的本质属性及 其关系
。

可

以利用知识组织技术 ( 包括概念建模
、

领域建模和可

扩展知识库 )来创建
、

表示和推理数据模型 ) 」
。

概念建模 传统的数据模型
.

如层次模型
、

网络

模型和关系模型
,

都是从适于计算机操作的角度上

建模组织数据的
。

而逆向工程的建模则要以满足人

们理解系统为出发点捕捉系统对象及其关系
。

概念

建模
,

,

c o n e e p t u a
l m

o
d

e
l
; n g ) 强调知识组织

,

而 不是

数据组织 〕 ’ 」
,

知识组织是按照系统实体及其语义关

系建模的
。

概念建模所刻画的对象及其关系是面 向

人的
,

而不是面 向计算机的
,

其抽象机制能够帮助软

件工程人员有效地组织 目标系统的知识
。

因而
,

概念

建模适用于逆向工程领域
。

领域建模 当前的逆向工程技术主要 以程序分

析技术捕捉的程序结构为基础的
,

但是
,

程序结构自

身并不足以反映程序所应用的问题域
。

领域分析可

视为解决这个问题的有效途径之一
。

领域分析是标

识对象
、

操作及其在问题域中的联系比
2幻

。

领域建模

是一个标识
、

组织和表示领域元素及其组成结构的

过程吻
·

’ , 〕
。

它能够帮助人们按领域组织目标系统的

知识
,

识别系统中的标准构件
,

因而是逆向工程的有

效辅助手段川
。

可扩展知识库 对大型系统而言
,

逆向工程产

生的数据是 巨大而复杂的
,

为了实现有效的存储
、

检

索和分析
,

有必要用可扩展知识库 ( s e a
l
e a b le k

n o w l
-

ed ge b a s e )存储逆向工程所得到 的知识 〔, ’
·

川
。

可扩

展知识库并不存储所有的系统对象
,

而是只存储粗

粒度的对象
,

并支持子系统的增量分析
。

因而
,

可扩

展知识库能提高大型系统理解的效率
。

导 3 信息浏览

大多数程序理解的活动都是在信息浏览时进行

的
,

因而信息浏览可能是逆向工程三个规范活动中

最重要的一个
。

信息浏览通过遍历代表目标系统信

息的多维空间
,

按领域相关的标准分析和过滤信息
.

并 以多种机制表达所得的信息
,

辅助程序理解中的

假设一验证的迭代过程
。

遍历 ( an vi ga t l o
n) 对大型系统而言

,

逆向工程

所产生的信息结构并不是线性的
,

而是一个相互交

织的多维信息网
。

网中的链接代表了逆向工程过程

所产生的构件之间的层次关系
、

继承关系
、

数据流
、

控制流和其批关系毛遍历采用定向 (如地图
、

多窗 口
、

历史树
、

路径和复合节点等呻
,

`
)J 和高级模式匹配等

机制
,

辅助人们浏览逆向工程知识组织阶段所产生

的多维信息结构阳 〕
。

·
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分析 (a an ly
s LS ) 分析多维信息结构是程序理

解的关键
。

分析从原始数据中推导并抽取那些并不

显式存在的信息
,

并产生关于系统的深层视图
。

为了

辅助用户从多方面理解系统
,

可利用编程语言机制

对分析方法进行编码
.

从而允许用户根据特定的任

务开发特定的分析方法川」
。

表达 ( p r e s e n t a t : o n ) 表达是以可视化方式表

不分析的结果
。

表达是在研究人们对程序理解时所

采用的认知策略 ( c o g n ; t : v e s t r a t e g y )基础上
,

创建多

方位
、

正交
、

结构化视图表现分析结果
,

以达到 一 目

了然〕 ]的效果
。

四
、

描述模型

当前
,

还没有通过逆向工程辅助程序理解的综

合途径
。

相反
、

有着宽谱系的工具和技术提供对逆向

工程三个规范活动的支持
,

对逆向工程工具和技术

的描述也有多种方法
。

iJ m Q
.

iN
n g 在其博士论

文呻 〕中标识了逆向工程 的四个抽象层次
:

实现层
、

结构层
、

功能层和领域层
。

实现层描述单个编程单

位 ;结构层描述各个编程单位之间的关系 ;功能层刻

画程序结构与其行为之间的联系
;
而领域层则刻画

应用程序领域相关的概念
。

S
e o t t R

.

T :
l l

e y 等人在文厂3 3 ]中提出逆向工程

环境应在以下三个方面具有灵活性
:

可应用性
、

可扩

展性和自动化级别
.

并据此给出了逆向工程环境的

设计空间汾 1 ,

如图 2 所示
:

程机制可用性的途径之一是设计领域特定的工具
,

这样的系统针对某个特定领域作了裁剪并具有完成

特定任务的特殊功能
。

但是这样的系统不能用于其

他领域
。

而通用的系统又由于性能欠佳和功能缺乏

在可用性上受到限制
。

使逆向工程机制更有力的方
-

法之一是把逆向工程系统设计为领域可重定目标的

( d
o
m

a , n r e t a r g e t a
b l

。 )
。

重定目标系统可经适应性修

改后用于多种任务井开发适于当前任务的功能 州
。

任务支持 ( t a
sk

s

叩 oP
r
t) 描述逆向工程机制

是否支持某个特定的任务加」
。

逆向工程任务由三个

规范活动组合而成
,

用于完成特定的程序理解目标
,

譬如模式匹配
。

在模式匹配中
,

逆向工程人员通过智

力模式识别来标识
、

操作和浏览目标系统的特定抽

象层次上的构件
,

并将这些构件组装为更抽象的系

统表示
。

逆向工程可以在语法
、

语义和概念抽象层次

上进行模式匹配
。

编程语言领域中的语法模式匹配

称为程序分析
;
编程语言领域中的语义模式匹配称

为计划识别
;
而 应用程序领域中的语义模式匹配称

为概念赋值30[
,

川
。

表 1 列出了逆向工程任务
、

对应的

模式抽象层次及其所操作的对象
:

表 l 逆向工程任务及其模式抽象层次咖」

任任务务 模式抽象层次次 操作对象象

程程序分析析 编程语 言语法法 词法单位 ( t o k
e n )))

计计划识别别 编程语言语义义 计划 ( p l a n )))

概概念赋值值 应用程序语义义 概念 ( e o n e

即
r )))

工具集可扩展性 ( t o o
l
s e t e x t e n s 、

b
l
l
、t y ) 描述

逆向工程机制是否能扩展支持某个特定的任务咖」
。

设计人员总是无法预料目标系统的哪些方面对用户

重要以及如何向用户表示这些方面
。

这使得逆向工

程工具集要 在开放性和封闭性两者之间作出权衡
。

封闭性系统提供了大量内置功能集
,

但不 能扩展这

些功能集
;
而开放性系统则提供了组装操作和机制

用以用户扩展
。

扩展工具集的途径之一是提供终端

用户可定制的功能
。

通过定制
,

用户可 以在工具集中

引入并组装新工具
。

图 2 逆向工程的设计空间33[ 〕

在此基础上
,

他们还提出了一个描述模型作为

逆向工程机制的分类框架22[
,

川
.

该框架从领域可应

用性
、

任务支持和工具集可扩展性三个方面进行描

述
口

领域可应用性 ( d o m a , n a p p li
e a b i li t y ) 描述逆

向工程机制是否能应用于某个领域咖 〕
。

增大逆向工
.
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五
、

发展方向

随着从头开发的软件减少
,

使用的遗产系统相

应地增多
,

逆向工程成为软件工程的研究热点之一
。

C M U S EI 成立 了专门的再工程中心
,

致力于通过逆

向工程进行程序理解技术的标识
、

增强和实践推广
。

C h水 of sk y 等人于 1 9 9 3年发起的逆向工程会议每年

举行一次
,

研究和讨论逆向工程的问题
、

技术及其支



持工具
。

有关逆向工程的支持系统也很 多
,

典型的有

J B P A s 毛
, , ’ 8〕

、

D xs e O V E R 〔2` 〕和 R : g L纽 , 5〕等

JB P A (S 青鸟程序分析系统 )是一组基于程序分

析的工具 37[ ’ R」
。

BJ P A S 首先通过概念建模建立面向

对象程序的概念模型
,

然后
,

用编译器前端分析源代

码
.

按照概念模型抽取信息并存人程序信息库中
。

在

信息浏览和使用 上
,

建立一组基于程序信息库的工

具
,

包括设计文档逆向生成工具
、

测试支持工具
、

构

件提取工具以及度量工具等
。

JB P A S 的前端分析器

充分处理了语言的预编译功能
,

从而准确定位 了程

序实体与源代码之间的位置关系
,

并有效地抽取代

码注释信息
。

JB P A S 逆向生成的设计文档能为正向

工程工具直接使用
,

从而有效地促进 了逆向工程工

具和正向工程工具的集成
。

D IS C O V E R 是一 个管理软件应用程序的开发

信息系统
,

由称为
“

信息模型 (I M )
”

的库和五个应用

程序集 (其中的 D E V E L O P 集用于辅助 程序理解 )

组成哪」
。

信息模型库包含了整个 目标系统的依赖关

系信息
,

其建立是在目标系统逻辑和物理结构的映

射描述指导下
,

分析 C 或 C
+ 十
的源代码抽取信息来

完成
。

D IS C O V E R 通过 G n u
编译系统收集数据

,

并

可利用 其他工具 (如 R a t io n a
l 的 Q u a n t :

f y [ 2 ’ 〕 )产生

的信息
。

IM 依赖于知识管理存储并管理 整个 目标

系统的依赖关系信息
。

D IS CO V E R 信息遍历
、

分析

和表示的功能也相当强大
。

R igl 是分析演化软件系统的框架和环境 1[ 5〕 。

iR
-

gl 用半自动的逆向工程工具从软件表示 中抽取数据

信息并存储在低层库中
,

将系统抽象为用分层 图形

模型 刻画的子 系统的层次结构
,

并有一个图形编辑

器支持该模型
。

该图形编辑器提供了编辑
、

操作
、

注

释和超文本浏览的功能
。

在用户界面交互时
,

R l ig 用

可视化和空间化表示软件信息
。

可视化表示充分利

用了人类视觉系统认知的能力
,

而空 间化表示则允

许交互式查询和系统地遍历软件结构
。

现有的逆向工程系统为程序理解提供了有效的

支持
。

但是
,

逆向工程还是一个相当不成熟的领域
,

理论和实践 的研究都还处于早期的探索阶段
,

有待

于在以下几方面进行进一步研究
:

1
.

注孟于经济影响 逆向工程的 目标在于为

系统维护和系统演化中的系统理解提供支持
,

它在

实际使用中的经济影响是至关重要的
。

因而
,

逆向工

程系统必须 以实用性为首要 目的
,

要能产生实际 的

经济效益
。

逆向工程过程相当复杂
,

开发全自动的逆

向工程工具解决真正的问题在短期内是不可能的
。

所以
,

逆向工程工具的研究应注重于 实用的半自动

工具的开发
,

并做大量的案例研究 , 〕
。

2
.

避免使用虚构的数据 由于其不成熟
,

很多

逆向工程研究都针对虚构问题
。

但是
,

以虚构 问题为

目标限制 了逆向工程系统的实用性
。

为了使逆向工

程的研究真正走向成熟
,

必须从虚构问题过渡到有

经济影响的实际问题
。

为此
,

逆向工程研究应当遵循

以下几个原则
:
( 1) 用实际程序作为例子

; ( 2) 用系统

作为例子
; ( 3 )利用多种信息源少〕

。

3
.

辅助交流 逆向工程是相当年轻的研究领

域
,

还没有被广泛接受的标准术语
。

虽然
,

C h
, k of s k y

等人提出了一组逆向工程相关的术语 川
,

但还有待

于精化和推广
。

阻碍交流的另一因素是各个逆向工

程原 型系统多选用 自己的测试数据
,

从而无法在工

具之 间作出定量比较
。

为此
,

应对某个共同的软件系

统演 示逆向工程方法及其支持系统
,

以便作出比较

并取长补短
。

另一方面
,

逆向工程机制还缺乏统一的

分类框架
。

虽然
,

S co tt R
.

iT n ey 等人提出了一个逆

向工程描述模型作为分类框架咖〕 ,

但是
,

该框架还

有待于在典型逆 向工程系统中进行评估和 实证研

究
。

4
.

加强 w he 的利用 创建能开发和配置工具

的基础设施是逆向工程支持机制研究者所面临的挑

战之一
。

现有逆向工程研究和开发的基础设施不够

充分
,

逆向工程系统本身也是昂贵的遗产系统
。

当前

的大多数工具都采用定制的软件系统
,

重复大量的

基本工作 (如分析源代码 )并且用户界面不统一
,

难

于与其他工具集成
。

Web 提供了解决逆向工程基础

设施的 良好途径
。

w eb 的扩展掩码语言 X M L 34[ 〕可

作为表示软件系统构件及其关系的通用 中间格式
,

为查找感兴趣构件
、

可视化信息空间结构和集成己

有工具提供了基础
,

并且通过统一的 用户界面
,

即

w
e
b 浏览器

,

达到表示集成 2s[ 〕
。

用 W eb 作为逆向工

程的基础设施
,

还可 以有效地支持分布式对象技术

带来的分布式程序理解
,

并利用现有的搜索引擎等

技术
。

5
.

黑盒理解 传统的逆向工程辅助程序理解

的方式可视为
“

白盒
”

理解
,

主要依赖于分析源代码

程序抽取程序结构和控制流信息
。

由分布式对象技

术
、

构件技术和构架技术发展而导致的基 于构件的

软件开发对程序理解提出了新的挑战
。

基于构件的

系统 由己有的构件
,

尤其是 CO T S 产 品和非开发

件川组装而成
,

而不是来自于源代码
。

逆向工程将从

传统的白盒理解转向黑盒理解
。

黑盒理解针对高层

.
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次系统总体结构的理解
,

偏重于模块之间接 口的理

解
,

而不是模块内部的细节吻〕
。

逆向工程的黑盒理

解不仅可用 于传统的系统维护
,

而且可 用于新构件

的验证
、

适应性修改和组装
。

很多情况下
,

系统的成

功演化需要结合使用白盒理解和黑盒理解
。
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