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摘要摘要 计算机软件是计算机系统的“灵魂”，而操作系统是软件运行支撑技术的核心。在互联网时代，软件的运行环境和开发方

法发生了重要变化，迫切需要一种新型的面向互联网计算的软件范型，中国学者将这种新范型命名为网构软件。网构软件对包

括操作系统在内的软件技术体系带来一系列新挑战。本文关注“面向网构软件的操作系统”（简称“网构操作系统”），简要回顾了

操作系统的发展历史，介绍了网构操作系统的概念、基本特征和关键支撑技术。在总结当前网构操作系统的发展现状的基础上，

对操作系统的未来发展进行了展望。
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计算机软件是计算机系统执行某

项任务所需的程序、数据及文档的集

合，是计算机系统的“灵魂”。作为计算

机系统的一部分，软件已经逐渐渗入人

类社会、经济、生活的方方面面。C++
语言的设计者、著名计算机科学家

Bjarne Stroustrup 在演讲中多次提到

“我们的文明运行在软件之上”。美国

著 名 发 明 家 和 计 算 机 科 学 家 Ray
Kurzweil在其《奇点临近：当计算机智

能超越人类》[1]中也断言：“如果地球上

所有智能软件都突然停止工作，那么人

类现代文明也会戛然而止。”

计算机软件技术体系主要涉及四

个方面（图1）：软件范型、软件开发（构

造）方法、软件运行支撑及软件质量度

量与评估。软件范型是从软件工程师

（或程序员）视角看到的软件模型及其

构造原理，是软件技术体系的核心。每

次软件范型的变迁，都会引发软件开发

方法和运行支撑技术的相应变化，并导

致新的软件质量度量和评估方法的

出现。

随着计算平台从单机向多机、网

络，以及开放互联网的演变，软件应用

也从最初单纯的计算与数据处理拓展

到各个行业的应用，乃至现在泛在的无

所不在的应用。在过去 60年中，软件

范型经历了无结构、结构化、面向对象、

面向构件/面向服务化等的变迁，每次

软件范型的变迁，都会导致软件技术的

一次螺旋上升。软件范型的演变，反映

了推动计算机软件技术发展的几个基

本动因——追求更具表达能力、更符合

人类思维模式、易构造、易演化的软件

模型，支持高效率和高质量的软件开

发，支持高效能、高可靠和易管理的软

件运行等[2]。

进入 21世纪，在互联网计算环境

下的软件形态展现出一系列新的特

点。从软件范型的研究角度来看，发生

了研究对象从“产生于相对封闭、静态、

可控环境下的传统软件”到“运行于开

放、动态、难控的网络环境下的复杂软

件”的转变；质量目标的重心从“指标相

对单一的系统内部和外部质量”到“指

标比较综合的以可信度和服务质量为

主的使用质量”的转变；构造方法从“满

足功能需求并保障功能正确性”到“满

足质量需求并保障可信度和服务质量”

的转变；运行支撑从“凝练共性应用功

能并保证软件正确运行”到“凝练共性

管理功能并保证软件可信、高服务质量

运行”的转变。

在对互联网计算环境下软件形态

的分析和抽象的基础上，中国学者提出

网构软件（Internetware）[3~5]的范型，用来

描述具有自主性、协同性、演化性、情境

性、涌现性和可信性等性质的互联网应

用软件。通俗来说，网构软件是指在互

联网上开发、在互联网上运行、呈现网

图1 软件技术体系
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络化体系结构、通过互联网对外提供服

务的一类软件。针对网络环境下的复

杂网构软件，北京大学、南京大学等单

位从可信的角度研究了网构软件的概

念和技术体系，研究满足质量需求并保

障可信度和服务质量的软件构造方法

以及凝练共性管理功能并保证软件可

信、高服务质量运行的软件运行支撑技

术[6~17]。

另一方面，在软件技术体系中，操

作系统是软件运行支撑技术的核心。

操作系统是管理硬件资源、控制程序运

行、改善人机界面和为应用软件提供支

持的一种系统软件 [18]。操作系统运行

在计算机上，向下管理计算机系统中的

资源（包括存储、外设和计算等资源），

向上为用户和应用程序提供公共服务。

结构上，操作系统大致可划分为如

图2所示的3个层次，分别是人机接口、

系统调用和资源管理 [19]。人机接口负

责提供操作系统对外服务、与人进行交

互的功能。资源管理指的是对各种底

层资源进行管理，存储、外设和计算单

元等都是操作系统管理的对象。系统

调用是位于人机接口和资源管理之间

的一个层次，提供从人机接口到资源管

理功能的系统调用功能。

操作系统发展的初期主要是单机

操作系统，面向计算机硬件的发展提供

更好的资源管理功能，同时面向新的用

户需求提供更好的易用性和交互方

式。随着网络技术的发展，计算机不再

是孤立的计算单元，而是要经常通过网

络同其他计算机进行交互和协作。因

此，对网络提供更好的支持成为操作系

统发展的一个重要目标。在操作系统

中逐渐集成了专门提供网络功能的模

块，并出现了最早的网络操作系统

（networking operating system）[20~22]的概

念。为了更好地提供对网络的支持，还

进一步在操作系统之上凝练出了新的

一层系统软件——网络中间件[23~25]，作

为对操作系统的补充，专门向上提供屏

蔽下层异构性和操作细节的网络相关

的共性功能。

进入 21世纪以来，随着互联网的

快速发展和普及，几乎所有的计算机系

统和其上的操作系统都提供了方便的

网络接入和访问能力。虽然传统操作

系统提供了基本的网络访问功能，但是

主要的管理目标依然是单台计算机上

的资源。如果把互联网当作一台巨大

的计算机（Internet
as a computer），那

么如何能够管理好

互联网平台上的海

量资源，为用户提

供更好的服务，已

经成为互联网时代

操作系统亟需解决

的问题。在传统操

作系统的核心功能

基本定型之后，面

向互联网就成为操

作系统发展的新

主线。

表 1给出软件范型和操作系统在

过去几十年的发展历程的对照。可以

看到，软件范型和操作系统在发展过程

中彼此促进、共同发展。在早期的单机

时代，软件范型和操作系统都处于原始

的无结构形态。随着软件范型的结构

化，出现了以Unix为代表的结构化操

作系统，并且它们一直到现在依然在流

行。在面向对象软件范型的时代，出现

了 以 IBM OS/2 2.0、JavaOS[26]、HaiKu
（https://www.haiku- os.org/，BeOS[27]）等

为代表的面向对象操作系统。到了网

络时代，随着软件范型向构件化、服务

化等方向的演化，为了更好地支持网络

功能，操作系统也提供了中间件、SOA
等机制作为单机操作系统的补充。

进入网构软件时代，基于网构软件

这种新的软件范型，软件技术体系面临

新一轮的变化，其中作为软件运行平台

的操作系统也面临一系列新挑战。本

研究关注面向互联网的操作系统，也就

是支持新型网构软件开发和运行的操

作系统，即“面向网构软件的操作系

统”，并将其作为对当前不断涌现的各

种面向不同互联网应用的网络化操作

系统的一种统称，简称“网构操作系

统”。

近年来，学术界和产业界都出现了

面向不同领域的操作系统的概念和实

现。虽然它们可能会采用不同的名字，

例如云计算操作系统、物联网操作系

统、机器人操作系统、数据中心操作系

统等，但是它们本质上都是面向互联网

的操作系统，而这些操作系统所支持的

云计算、物联网、大数据等互联网应用

都符合网构软件的一系列特征。因此，

本文把这一类支持新型互联网应用的

新型网络化操作系统都归入网构操作

系统的范畴来进行讨论。

1 操作系统的发展简史
1956年出现了历史上第一个实际

可用的操作系统 GM-NAA I/O（GM-
NAA I/O 输入输出管理系统是通用汽

车公司（General Motors）和北美航空

（North American Aviation）联合研制的

图2 操作系统结构的3个层次

表1 软件范型与操作系统的发展历程对照

计算机硬件

单机时代

网络（含互联网）时代

软件范型

无结构

结构化

面向对象

构件化/服务化

网构化

操作系统

早期（硬件特定）的操作系统

传统单机操作系统（Unix，Windows等）

面向对象的操作系统

单机操作系统+中间件（含SOA）
网构操作系统

34



科技导报2016，34（14）

在 IBM 704计算机上运行的管理程序，

采用该系统的 IBM 704计算机总共约

有40台），主要是为了弥补处理器速度

和 I/O之间的差异，提供批处理的功能

来提高系统效率。随着计算机系统的

能力越来越强，又出现了分时系统和虚

拟机的概念，从而可以把一台大型计算

机共享给多个用户同时使用。最早的

计算机只用来满足科学与工程计算等

专用功能，因此，其上的操作系统并没

有考虑通用性。但是随着新应用需求

的不断出现，特别是个人计算机的普

及，最早软硬件捆绑的系统无法满足灵

活多变的应用需求，因此，提供通用和

易用的用户接口就逐渐成为操作系统

发展的必然选择。

第一个公认的现代操作系统是从

20世纪 70年代开始得到广泛应用的

Unix系统 [28]。Unix是第一个采用与机

器无关语言（C语言）来编写的操作系

统，从而可以支持更好的可移植性。采

用高级语言编写操作系统具有革命性

意义，不仅极大地提高了操作系统的可

移植性，还促进了Unix和类Unix系统

的广泛使用。

从20世纪80年代开始，以 IBM PC
为代表的个人计算机（PC）开始流行，

开启了个人计算时代。PC上的典型操

作系统包括 Apple 公司的 Mac OS 系

列、Microsoft公司的DOS/Windows系列

以及从 Unix系统中衍生出来的 Linux
操作系统。PC时代的操作系统主要面

向个人用户的易用性和通用性需求，一

方面提供现代的图形用户界面（GUI），

可以很好地支持鼠标等新的人机交互

设备，另一方面提供丰富的硬件驱动程

序，从而使用户可以在不同计算机上都

使用相同的操作系统。

进入 21世纪之后，在个人计算机

普及的同时，出现了以智能手机为代表

的新一代的移动计算设备，从黑莓

（BlackBerry）到 iPhone，再 到 Google
Android手机的广泛流行，智能手机已

经成为了新一代的小型计算设备。在

智能手机上运行的这一类操作系统从

核心技术上并无实质性变化，主要是着

眼于易用性和低功耗等移动设备的特

点，对传统操作系统（例如 Linux）进行

了相应的裁剪，并开发了新的人机交互

方式与图形用户界面。

近年来，绝大多数计算机采用的处

理器已经从单核处理器发展为双核、四

核甚至更多核的处理器，然而目前的多

核处理器上采用的操作系统依然是基

于多线程的传统操作系统架构，很难充

分利用多核处理器的处理能力。为了

更好地提高多核处理器的执行效率，研

究人员已经在尝试专门针对多核处理

器开发多核操作系统的原型 [29,30]，但目

前均还未得到广泛的推广和应用。

总的来看，单机操作系统发展的主

要目的是为了更好地发挥计算机硬件

的效率以及满足不同的应用环境与用

户需求。在Unix系统出现之后，单机

操作系统的结构和核心功能都基本上

定型，在此之后的发展主要是为了适应

不同的应用环境与用户需求而推出的

新型用户界面与应用模式以及在不同

应用领域的操作系统功能的裁剪。

进入网络时代之后，在单机操作系

统的发展主线之外，操作系统发展的另

一个方向主要是扩展操作系统的能力

为网络提供支持。操作系统上的网络

支持能力大致可以分为两个层次：一个

层 次 是 随 着 局 域 网 、广 域 网 以 及

Internet的逐步普及，通过扩展操作系

统的功能来支持网络化的环境，主要提

供网络访问和网络化资源管理的能力；

另一个层次是在操作系统和应用程序

之间出现了新的一层系统软件——中

间件（middleware），用以提供通用的网

络相关功能，支撑以网络为平台的网络

应用软件的运行和开发[25]。

20世纪 90年代出现了“网络操作

系统（networking operating system）”概

念 ，例 如 Novell Netware、Artisoft
LANtastic等系统。严格来讲，这一类

网络操作系统只是在原来单机操作系

统之上添加了对网络协议的支持，从而

使得原本独立的计算机可以通过网络

协议来访问局域网（或者广域网）上的

资源，这样的操作系统并不是现代意义

上的网络化操作系统。

随着 20年来互联网的快速发展，

操作系统面向的计算平台正在从单机

平台和局域网平台向互联网平台转

移。操作系统不仅需要提供网络支持

能力，更重要的是，需要解决如何管理

互联网平台上庞大的计算资源和数据

资源，如何更好地利用分布式的计算能

力等诸多问题。在互联网时代，随着单

机操作系统的核心功能基本定型，网络

化逐渐成为主流。

在互联网流行之后，出现了互联网

操作系统（Internet operating system）的

提法，各种组织和个人都曾经提出或者

尝试开发过被称作是 Internet OS的软

件和系统，例如著名操作系统专家，曾

在Amiga个人计算机上首次引入多任

务概念的Carl Sassenrath就曾推出过基

于他所发明的 REBOL语言的 REBOL
Internet operating system: IOS（http://
www.rebol.com/index-ios.html）。IOS主

要面向企业级用户，提供比Email、Web
和即时通信（IM）更为先进的群组交流

功能，包括实时的交互、协作和共享机

制。IOS中还提供了大量的常用应用，

所有应用都可以动态更新，并且开发周

期非常短，可以在很短时间内部署到一

个新的平台。

对于 Internet OS到底应该是什么

样子以及它所涉及的范围到底有多大，

一直都没有形成共识。Tim O'Reilly
（著名 IT出版商O'Reilly出版公司的创

办人，Web 2.0的倡导者之一）在 2010
年发表了关于 Internet OS现状的看法

（“The state of Internet operating
systems”），提 出“ 包 括 Amazon Web
Services, Google App Engine 和

Microsoft Azure在内为开发者提供存储

和计算访问的云计算平台是正在涌现

的 Internet 操 作 系 统 的 核 心 ”。

O'Reilly认为，现代的 Internet OS应当

包括如下的功能：搜索、多媒体访问、通

信机制、身份识别和社交关系图、支付

机制、广告、位置、时间、图形和语音识

别、浏览器。这从一个侧面表明，新兴

互联网应用拥有的更多共性功能正在

逐渐凝练为新的共性基础设施，这些共

性在未来会逐步沉淀为网构操作系统

中的一部分。
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近年来，面向不同的互联网计算与

应用模式，国内外都提出了许多面向云

计算和数据中心的云操作系统。根据

Techopedia 的 定 义 ，“ 云 操 作 系 统

（cloud operating system）是设计来管理

云计算和虚拟化环境的操作系统。”[31]

一般来讲，云操作系统是指构架于服务

器、存储、网络等基础硬件资源和单机

操作系统、中间件、数据库等基础软件

之上的、管理海量的基础硬件、软件资

源的云平台综合管理系统。云操作系

统管理的对象包括虚拟机的创建、执行

和维护，虚拟服务器和虚拟基础设施，

以及后台的软硬件资源。

除此之外，随着移动互联网和物联

网的发展，出现了面向不同领域的操作

系统的概念和实现，包括物联网操作系

统、机器人操作系统、企业操作系统、城

市操作系统、家庭操作系统等。究其本

质，这些操作系统都是面向新型互联网

应用而构建的支持这些应用的开发和

运行的网络化操作系统，也均可以归入

本文所提出的“网构操作系统”一类。

2 面向网构软件的操作系统
针对网络环境下的复杂网构软件，

北京大学、南京大学等单位研究了网构

软件的概念和技术体系，研究满足质量

需求并保障可信度和服务质量的软件

构造方法，以及凝练共性管理功能并保

证软件可信、高服务质量运行的软件运

行支撑技术。在前期操作系统和中间

件方面多年的研究工作基础上，北京大

学正以网构软件这一新型软件形态作

为 切 入 点 ，针 对 新 型 企 业 计 算

（enterprise computing）的需求，构造面

向网构软件的网络化操作系统，简称网

构 操 作 系 统（Internetware operating
system）[19]。

图 3给出了网构操作系统的概念

结构图，依然遵守之前给出的操作系统

的三层结构，但是每层结构的含义发生

了较大的改变。网构操作系统的资源

管理层管理的资源不再是单个计算机

上的存储和计算资源，而是互联网上的

云服务器（包括公有云和私有云）上的

计算和存储资源以及拥有互联网介入

能力的终端设备（PC、平板电脑、智能

手机等）和传感器设备等。网构软件通

过网构操作系统提供的一系列网构

API来使用互联网上的资源。网构操

作系统同时还提供了网构软件的开发

和运行支撑。

本质上，网构操作系统是一种元操

作系统（Meta OS），或者也可以归于系

统的系统（systems of systems）。从这个

角度来看，网构操作系统中可以包含一

个或多个类似于Windows或Linux的传

统操作系统，并在已有的操作系统之上

构造一层新的系统软件，向下管理已有

的计算机系统或者数据，向上为新型网

构应用提供开发和运行支持。

2.1 操作系统的软件定义本质

随着“软件定义网络”的流行，近年

来出现了各种各样不同的“软件定义”

概念。“软件定义”的核心技术途径是硬

件资源虚拟化和管理功能可编程 [32]。

所谓硬件资源虚拟化，是将硬件资源抽

象为虚拟资源，然后由系统软件对虚拟

资源进行管理和调度。常见的如操作

系统中虚拟内存对物理内存的虚拟、伪

终端对终端的虚拟、Socket对网络接口

的虚拟、逻辑卷对物理存储设备的虚拟

等。硬件资源虚拟化带来了如下好处：

支持物理资源的共享，提高了资源利用

率；屏蔽了不同硬件的复杂细节，简化

了对资源的管理和调度；通过系统调用

接口对上层应用提供统一的服务，方便

进行程序设计；应用软件和物理资源在

逻辑上分离，各自可分别进行独立的演

化和扩展并保持整

个系统的稳定。

管理功能可编

程，则是应用对通

用计算系统的核心

需求。主要表现在

访问资源所提供的

服务以及改变资源

的配置和行为两个

方面。在硬件资源

虚拟化的基础上，

用户可编写应用程

序，通过系统调用

接口，访问资源所

提供的服务，更重要的是能够灵活管理

和调度资源，改变资源的行为，以满足

应用对资源的多样需求。所有的硬件

资源在功能上都应该是可以编程的，如

此软件系统才可以对其实施管控，一方

面发挥硬件资源的最佳性能，另一方面

满足不同应用程序对硬件的不同需

求。从程序设计的角度，管理功能可编

程意味着计算系统的行为可以通过软

件进行定义，成为所谓的“软件定义的

系统”。

作为计算系统中最为重要的系统

软件，操作系统一方面直接管理各种计

算资源，另一方面作为“虚拟机”为应用

程序提供运行环境，从操作系统的出

现、发展和功能基本定型的过程中，可

以看到操作系统实际上就是对计算系

统进行“软件定义”的产物。相对于最

早的硬件计算机，操作系统可视为一种

“软件定义”的“虚拟计算机”，屏蔽了底

层硬件细节，由软件对硬件资源进行管

理，用户不再直接对硬件进行编程，而

是通过应用编程接口（API）改变硬件

行为，实现更优的灵活性、通用性和高

效性。在此意义上，操作系统体现了

“软件定义的系统”技术的集大成。

当前出现的所谓软件定义的网络、

软件定义的存储等技术，如同设备互联

技术、磁盘存储技术之于单机操作系统

一样，本质上正反映了“网构操作系统”

对网络化、分布式设备的管理技术诉

求，也将成为“网构操作系统”核心的底

层支撑技术，并在操作系统的整体协调

图3 网构操作系统的概念结构
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下，发挥最佳的功效。以云计算管理系

统为例，作为一种互联网环境下的新型

网构操作系统，通过“软件定义”技术对

网络化、规模化的各种计算资源进行高

效灵活的调度管理。云计算管理系统

通过“软件定义”的途径，一方面实现资

源虚拟化，达到物理资源的共享和虚拟

资源的隔离；另一方面实现管理功能可

编程，打破传统硬件有限配置能力的桎

梏，为用户的业务需求提供高效灵活、

随需应变的支撑。因此，云计算管理系

统作为一种新兴的网构操作系统，是贯

穿了硬件资源虚拟化、管理功能可编程

特性的一个典型软件定义的系统。

2.2 网构操作系统的核心技术支撑

作为正在涌现和步入主流的新型

操作系统，网构操作系统的核心技术支

撑包括如下方面。

1）虚拟化。

互联网正在逐步发展成为一个大

型虚拟计算平台，为其上应用或终端用

户提供分布式的数据存储和计算能

力。网构操作系统以虚拟化的方式统

一管理分布式的软硬件资源，根据应用

或用户需求提供易伸缩的资源访问和

计算能力。

虚拟化（virtualization）技术 [33]最早

出现在20世纪60年代的 IBM大型机系

统，在 70年代的 System 370系列中逐

渐流行起来，这些机器通过一种叫虚拟

机 监 控 器（virtual machine monitor，
VMM）的程序在物理硬件之上生成许

多可以运行独立操作系统软件的虚拟

机（virtual machine）实例。随着近年多

核系统、集群、网格甚至云计算的广泛

部署，虚拟化技术在商业应用上的优势

日益体现，不仅降低了 IT成本，而且还

增强了系统安全性和可靠性，虚拟化的

概念也逐渐深入到人们日常的工作与

生活中。

在计算机科学领域中，目前广泛使

用虚拟化来描述对各种计算资源的抽

象，而不仅仅局限于虚拟机的概念。对

于网构操作系统来说，虚拟化意味着把

操作系统需要管理的底层软硬件资源

都通过虚拟化的方式进行抽象，通过统

一的编程接口（API）提供给应用软件

和上层用户使用。这里的虚拟化是一

种广义的虚拟化，它不仅仅指计算资源

的虚拟化，同时也涵盖了存储资源、数

据资源、传感器、网络设备、终端设备、

甚至于用户信息等的虚拟化。

近年来，针对云计算和移动计算等

新型计算模型，在虚拟化方面取得了很

多研究进展，例如操作系统内核虚拟化

技术 [34]、数据中心的虚拟化 [35]、支持多

租 户 的 嵌 套 虚 拟 化 技 术（nested
virtualization）[36,37]、虚拟机监控器中的

IO资源分配技术和优化算法[38,39]、智能

手机设备上的轻量级虚拟化技术 [40]

等。为了对网构操作系统的运行提供

更好的支撑，还需要研究针对不同设备

和资源的更为广泛的虚拟化技术及相

应的优化机制。

2）应用编程接口（API）。
应 用 编 程 接 口 （application

programming interface, API）是软件系

统不同组成部分衔接的约定，一般指操

作系统或函数库向应用程序提供的编

程接口。由于近年来软件的规模日益

庞大，常常需要把复杂的系统划分成小

的组成部分，因此编程接口的设计十分

重要。在程序设计的实践中，编程接口

的设计首先要使软件系统的职责得到

合理划分。良好的接口设计可以降低

系统各部分的相互依赖，提高组成单元

的内聚性，降低组成单元间的耦合程

度，从而提高系统的维护性和扩展性。

传统操作系统其实就是API的提

供者。操作系统向应用软件提供各种

不同的库（library），而应用程序需要通

过API调用这些库的内容，使用计算机

上的不同硬件与资源。到了互联网时

代，网构软件更多地依赖API（或服务）

来调用位于本地或者远程的存储和计

算资源，以完成相应的功能。

随着API越来越重要，近年来出现

了 API 经济（API economy）的概念。

API不仅仅是计算机程序之间调用的

接口，而是成为现代企业提供服务、应

用和系统的数字纽带。API经济提倡

的是一种数据和计算的开放性接口以

及基于这些接口运行的数量庞大的新

型应用。从这种角度来看，API经济推

动的其实是提供API、支持新型应用开

发和运行的一种网构操作系统，即API
经济本身就是一种操作系统的体现

形式。

3）系统安全和隐私保护。

在互联网时代，网构软件的开放性

和涌现性带来了严重的安全和隐私威

胁。越来越多的用户数据和计算都放

到公有云平台上，会带来数据安全的问

题和隐私泄漏的威胁，这主要包括以下

核心技术。

（1）网构操作系统基础设施的安

全机制：如何确保数据的保密性和完整

性、如何在主机系统和应用层面保证基

础设施的安全等。

（2）网构操作系统存储中的数据

安全与隐私保护技术：如何降低数据的

安全风险、如何规避数据隐私风险以及

与隐私相关的法律法规等。

（3）网构操作系统的身份认证与

访问控制：网构操作系统的信任边界、

用户管理、身份认证机制、访问控制模

型等。

（4）网构操作系统中应用执行的

安全管理：包括云计算的安全性和可用

性管理、访问控制、安全漏洞与保护机

制等。

4）可定制。

集中计算模式和大量共性沉淀使

得网构操作系统可能成为一个包含巨

大资源和应用的管理系统。但是对于

面向用户的操作系统来说，由于每个用

户的需求不同，因此不可能都用到所有

的资源。另外，互联网上的资源太多，

也使得用户可能难以找到自己所需的

特定资源。因此，网构操作系统需要支

持基于强大共性资源的个性化定制功

能，使之不仅可以支持公共的软件和服

务，还可以通过个性化定制方便地构建

面向公众、部门、行业、家庭或个人的网

络化操作系统。

构件化技术是以软件自动组装为

最终目的的一种软件开发机制。早在

20多年前，就有许多学者研究和开发

了各种不同的构件化操作系统的原

型[41~43]，北京大学在国家高技术研究发

展计划（863计划）支持下，也针对构件

37



科技导报2016，34（14）

化的嵌入式操作系统内核进行了长期

的研究工作[44]。目前，许多单机操作系

统其实都或多或少引入了构件化的概

念，以增加操作系统的可定制性。

在互联网时代，网构软件的多样性

必然会对网构操作系统的可定制能力

提出更高的挑战，因此需要进一步研究

包括构件化技术在内的各种可定制技

术，以提高网构操作系统对于不同应用

模式、不同使用环境的适应性。

3 网构操作系统发展现状
3.1 学术界研究现状

在学术界，从近几年操作系统重要

会议的论文发表可以看出，由于计算机

系统和操作系统（和中间件）领域的研

究越来越趋于应用模式导向，因此，目

前操作系统领域的研究呈现出一个非

常鲜明的特点：以新型应用模式作为主

要驱动力，拥有大量数据和基础设施的

大型互联网公司在很大程度上引领了

研究方向和技术潮流，而学术界和科研

机构则关注于追踪解决具体技术问题

并进行优化，也在网构操作系统的相关

研究方向上取得有价值的突破。

近年来，在网构操作系统方面的代

表性研究工作包括：

1）面向数据中心的操作系统

Arrakis[45,46]利用硬件的SR-IOV支持，使

应用程序能安全、高效地直接访问硬

件，减少了操作系统对 I/O的干预，从

而提升 I/O 性能。在系统实现上，

Arrakis结合了multikernel和共享库操

作系统的理念。在 Arrakis 上运行

Redis，与 Linux 相比可以减少读操作

65%的延时，写操作81%的延时。在吞

吐率方面，读操作提升 75%，写操作提

升达8倍。

2）IX[47]是另一个面向数据中心的

操作系统。IX利用硬件的VT-x支持，

使应用程序能安全、高效地直接访问硬

件，减少了操作系统对 I/O的干预，从

而提升 I/O性能。在系统实现上，IX采

用了共享库操作系统的理念，采取了一

次执行完毕和选择性批处理两项措施

进一步优化 I/O性能。与 Linux相比，

IX可以提升 Memcached 吞吐率3.6倍，

延时降低至三分之一。

3）Borg[48]是一个计算机集群管理

系统，支持在上万台机器组成的多个集

群中调度数千个应用程序和数十万个

任务。Borg整合了准入控制、任务打

包、过载使用（over-commit）和具有进

程级性能隔离的机器共享，实现集群计

算资源的高效利用。Borg还提供声明

式任务描述语言以简化系统的使用。

4）Mesos[49]是一个分布式操作系

统内核，支持像用一台电脑（一个资源

池）一样使用整个数据中心。Mesos是
以与Linux内核同样的原则而创建的，

不同点仅在于抽象的层面。Mesos内
核运行在每一个机器上，同时通过API
为各种应用提供跨数据中心和云的资

源管理调度能力。这些应用包括

Hadoop、Spark、Kafka、Elastic Search
等。Mesos 还可配合 Marathon 框架管

理大规模的Docker等容器化应用。

3.2 产业界现状

在产业界，主流的网构操作系统代

表是云计算和数据中心操作系统，或者

简称为“云操作系统”。美国 VMware
公司是虚拟化技术的全球领先者，他们

提供的云管理系统 vCloud Air[50]是一个

基于VMware vSphere 构建的混合云平

台。该平台支持大量操作系统和应用

程序不经修改直接在云上运行，提供与

内部数据中心一样的可靠性和性能，支

持 计 算 资 源 的 按 需 弹 性 伸 缩 。

OpenStack是一种可扩展的开放式云操

作系统，为大型和小型企业提供了封闭

式云环境以外的另一种选择，可降低与

专有平台相关的锁定风险。借助由超

过 6000人和包括戴尔、惠普、IBM、Red
Hat在内的190多家公司组成的参与度

极高的社区，OpenStack能够带来灵活

性和丰富的选择。除此之外，业内领先

的 Amazon、Microsoft、IBM、Oracle 等公

司，也都有类似的云计算平台或者

系统。

除了面向传统计算设备的网构操

作系统之外，随着物联网、“互联网+”
等新型应用模式的普及，还出现了各种

面向具体应用领域的新型“网构操作系

统”，其中比较有代表性的包括：

1）美国Microsoft公司在2012年推

出了家庭操作系统HomeOS[51]，为家庭

智能应用的用户和开发者提供类似于

PC的技术抽象，包括网络设备抽象接

口、跨设备的任务接口以及专为家庭环

境设计的管理界面。HomeOS还提供

面向家庭的应用程序商店，拥有数十个

家庭管理应用，并在多个真实家庭环境

中进行了长时间试用。

2）斯坦福大学最早研发的Robot
Operating System（ROS）[52]是一个面向

机器人编程的操作系统。ROS包含了

一组工具、库以及约定，能够简化不同

平台下机器人的开发过程。由于构建

具有高鲁棒性的通用机器人软件是一

件十分复杂的事情，对于人而言很平常

的事情对于不同机器人来说却是十分

不同的。没有单独的研究机构或个人

愿意完全靠自己解决这个问题。ROS
从设计的一开始就注重软件的协作开

发，致力于消除不同机器人平台间的

差异。

3）英国公司 living plan IT正计划

在伦敦推出一种“智慧城市”操作系统

（http://living-planit.com）。该操作系统

提供把包括水、电、交通等服务连接在

一起的统一城市平台。与传统操作系

统相比，这种城市操作系统更注重系统

的鲁棒性，因为在该系统上会运行许多

生死攸关的服务。该公司同时计划通

过嵌入成千上万个传感器作为监控设

备，为一个新建设的办公街区建立智能

照明和供热系统。

4）随着传感网络的广泛部署，分

布式计算平台推动了对于适用于传感

网 络 的 编 程 范 型（programming
paradigms）的研究。美国加州伯克利

大学提出了面向传感网络的操作系

统 SwarmOS（https://www.terraswarm.org/
swarmos），为上千个传感器提供编程抽

象以及系统层面的支持。这些传感器

具有有限的内存，无线网络的支持以及

和环境的紧密接触。Swarm是一个基

于对象的适用于传感网络的分布式系

统。它的主要创新在于无缝地将现实

时空中的物体集成到应用程序的计算

环境中。

38



科技导报2016，34（14）

从这些例子可以看到，互联网时代

操作系统的概念正在呈现扩展和泛化

的态势，面向各个不同领域的信息化需

求，所构建的向下管理资源、向上支撑

各类应用开发、部署和运行的软件平台

均被视为新型操作系统，而网构化正是

它们的共性特征之一。

3.3 国内发展现状

虽然中国在操作系统等基础软件

技术方面的研究还落后于以美国为代

表的发达国家，但是长期以来，在国家

重点基础研究发展计划（973计划）项

目、国家高技术研究发展计划（863计

划）项目、核高基项目等科研计划的支

持下，中国在操作系统和中间件领域已

取得了长足进展。

国防科技大学等单位提出以网络

资源的按需聚合和自主协同为核心，建

立虚拟计算环境（iVCE）[53]的思路。以

“聚合与协同”为构建虚拟计算环境的

新途径，针对互联网资源的自然特性，

研究了开放环境下的按需聚合问题、分

布自治资源的自主协同问题以及聚合

与协同的计算性质。iVCE建立在开放

的网络基础设施之上，为终端用户或应

用系统提供和谐、可信、透明的一体化

服务。

在透明计算模型的基础之上，清华

大学从用户控制的云计算（customer
controlled cloud computing）角度出发，

以用户端提供用户服务、网络服务器提

供程序和数据的存储、对网络软硬件资

源进行管理提出了基于透明计算的云

计算操作系统（TransOS）的概念[54]。把

传统操作系统，例如Linux、Windows等
也定义为云操作系统中的资源。把云

计算操作系统定义为运行在传统操作

系统与计算机主板BIOS之间，对包含

各种传统操作系统在内的网络资源进

行管理的元级操作系统（Meta OS）。
北京大学研制的燕云管理平台是

一个典型的网构操作系统（http://www.
internetware.cn/），实现了对服务器、存

储、网络、软件平台等基础软硬件资源

的集成与配置管理，支持公有、私有与

混合 IaaS云的按需构造与管理。燕云

提供了 Power和 x86混合 IT架构的支

持，并支持基于Power平台的PowerVM
以及基于 x86 平台的 KVM、VMware、
Xen、Hyper-v。燕云不仅管理了北京

大学、清华大学、南京大学、中国科学院

等单位的数十台服务器并提供 IaaS
（infrastructure as a service）和 PaaS
（platform as a service）服务；而且通过

OEM的方式陆续转化为联想和方正等

多个 IT企业的云管理产品，广泛应用

于政务、交通、电信、医疗等多个行业领

域的云计算平台，拥有逾百家大中型客

户。另外，北京大学研究人员还提出了

面 向 校 园 的 网 构 操 作 系 统

CampusOS[55]。CampusOS 主要用于管

理大学校园里的联网资源的操作系统，

可管理教师、学生、课程、组织机构数据

以 及 用 户 设 备 上 生 成 的 数 据 。

CampusOS为校园应用的开发提供SDK
支持。同时，CampusOS的功能和 SDK
中的API也可以由开发者自由地添加。

国内云计算和数据中心提供商也

提出和实现了多个面向云计算的操作

系统。例如，华为 FusionSphere[56]是华

为公司面向多行业客户推出的云操作

系统产品，基于OpenStack架构开发，整

个系统专门为云设计和优化，提供强大

的虚拟化功能和资源池管理、丰富的云

基础服务组件和工具、开放的API接口

等，可以帮助客户水平整合数据中心物

理和虚拟资源，垂直优化业务平台。浪

潮云海OS是浪潮云计算的软件包，包

括 Incloud OpenStack发行版、面向软件

定义计算的 InCloud Sphere、面向软件

定义存储的 InCloud Storage、面向软件

定义网络的 InCloud Network、数据中心

运维管理平台 InCloud Manager和面向

软件定义安全的 InCloud Security六大

模块，用户可以灵活选择任意模块或整

体解决方案部署到业务环境当中。

4 结论
在互联网时代，操作系统的概念进

一步泛化，出现了各种各样不同的操作

系统概念。这些操作系统的概念大多

自成一体，各有各的解释，并没有人给

出统一的界定。其实从操作系统的发

展历史来看，早期的操作系统也有类似

的情形：面向不同硬件开发了各种版本

的形态各异的操作系统。直到Unix系
统的出现，传统操作系统的形态才逐渐

固化，呈现出现在所看到的Windows、
Mac OS、Android 等操作系统的形态。

可以预见，随着技术的不断演化，未来

的网络化操作系统也将会呈现出统一

的态势，最终统一到一种通用的网络化

操作系统的概念框架之下。

本研究从网构软件的角度，揭示操

作系统的软件定义本质，给出了面向网

构软件的操作系统的基本概念、框架以

及现状和发展，在网构操作系统框架下

对当前百花齐放的网络化操作系统现

状进行了总结。期待对网络化操作系

统的形态共识达成之后，可以总结和凝

练互联网应用的共性，开发更高效的网

络化操作系统的API、库和构件，使操

作系统在互联网和“互联网+”的时代

发挥更重要的作用。
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Development and present situation of Internetware operating systems

AbstractAbstract Computer software is the soul of a computer system, while operating system is the core of software runtime supporting
technology. In the Internet era, both software running environments and software development methods have been undergoing dramatic
changes, thus we urgently need a new software paradigm for internet computing. Chinese researchers have named this new paradigm

“internetware”, which has brought a series of challenges to software technologies including operating systems. This article focuses on
operating systems for internetware, or internetware operating systems. We first briefly review the history of operating systems, and then
introduce the concepts, basic characteristics and key supporting technologies for internetware operating systems. After summarizing the
current development status of internetware operating systems, we present a brief outlook and trends for future operating systems.
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