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Abstract Due to the development of cloud computing and datacenters，the task of data processing and

storage has migrated to the cloud platforms gradually．As a special kind of data，digital images contain

a lot of private information，and require a huge amount of storage resources with frequent addition and

deletion．Although storing digital images on cloud servers could solve some of these challenges，the

quality of service provided by some of these servers is not reliable enough，especially when privacy

issues are concerned．This paper proposes a splitting—based cloud storage mechanism for digital

images．After splitting images into several blocks or layers and storing them into different cloud

storage platforms，the privacy and reliability of these images can be enhanced．Two image splitting

algorithms are proposed：block—based splitting and layer—based splitting．An image storage tool for

privacy protection is implemented to demonstrate the mechanism．Experimental results show that the

proposed techniques are able to provide privacy protection，at the same time enhancing the reliability

and performance when storing digital images to the cloud．Performance under different cloud storage

services，different splitting algorithms and different splitting granularities are also provided and

analyzed．Finally，privacy—related issues and challenges are discussed．

Key words cloud computing；data storage；image splitting；privacy protection；quality of service

摘要随着云计算和数据中心的发展，数据处理和存储工作逐渐转移到云平台．通过云服务器存储数

字图像可以解决图像存储和共享的问题，但是一些云服务器可能难以保证这些数字图像数据的可靠性

和可用性，导致用户隐私泄露．提出一种基于分割的数字图像云存储机制，并采用了2种不同的图像分

割算法：分块分割和分层分割．为了验证该机制，实现了一个支持隐私保护的数字图像云存储工具，针对

不同图像分割方法进行了比较分析与实现，对所选的不同云服务器服务质量进行了测试．通过一系列实

验，结论表明该机制可为数字图像云存储提供隐私保护、提高可靠性，并在一定程度上提高云存储的性能．
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随着云计算以及分布式存储技术的发展，数据

处理和存储的工作逐渐转移到云平台上．数以亿计

的用户每天访问网络，并且利用网络进行数据的存

储与管理，以此节省本地的计算与存储资源．

数字图像作为一种特殊的数据，具有信息量大、

数据量大、添加删除频繁等特点．数字图像在日常生

活中是一种普遍存在的数据，随着智能手机以及移

动无线网络(3G，wIFI)的普及，人们对数字图像上

传、下载、分享的需求日益增加，2011年官方数据显

示，Facebook用户日均上传照片数超过1亿张．与

此同时，因为数字图像包括大量用户信息，如人物面

部信息、场景信息等，这些敏感信息涉及到用户隐

Image

Pieces

私，需要加以特殊保护．

基于上述特点，用户有意愿将数字图像存放在

云服务器中，但由第三方提供的公共云服务器可能

难以保证这些数字图像数据的可用性和可靠性．以

此为背景，本文提出了一种基于分割的数字图像云

存储机制．

数字图像包含大量用户隐私信息，通过图像分

割将图像中的信息分离．然后，将分割后的数据存储

到不同云服务器中．通过这种方式可以提高用户图

像的安全性．基于分割的图像存储机制的基本工作

流程如图1所示：

Fig．1 Workflow of cloud storage mechanism

图l 云存储机制工作流程

这一机制通过对图像进行分割，并将其上传到 段(1≤j≤N。)．

多个云服务器，具有如下的优点：

1)为数字图像的云存储提供隐私保护；

2)提高数字图像存储的可靠性，降低图像信息

丢失的概率；

3)在一定程度上提高云存储的性能．

1 图像分割算法

1．1理论分析

1)隐私保护．如果因为某个云服务器的可靠性

问题，导致存储在该服务器上的图像片段泄露，由于

每个图像片段仅保存部分原始图像信息，与不分割

存储整个图像相比，可以减少泄露的总信息量，由此

提高对图像隐私信息的保护．

2)可靠性．假设图像片段一共存储在K个云

服务器，第i个云服务器上存有N，个图像片段．设

每个图像片段包含的信息量为JNF。每个图像片

段丢失(或泄露)的概率为P¨其中，下标i表示该

片段位于第i个云服务器上(1≤j≤K)，下标J表示

该图像片段是存储在该云服务器上的第j个图像片

≯匡攥。

则通过分割后进行云存储能保存下来的图像信

息量为

K N，

INF哪s⋯。一∑∑(1一P：，)州F。
i=1 J=】

原始图像总信息量为

K Ni

INF一∑∑州F。．
i一1 J一1

若不进行分割，则最坏情况下能保存下来的图

像信息量为

JNF最EsERvE一(1一max(P。))JNF．

易得JNF淼EsE。vE≤JNFPREsERv。，由此可见对图

像进行分割可提高在进行云存储后获取的图像总信

息量，从而提高数字图像存储的可靠性．

3)传输性能．对图像进行分割后，可利用多线

程技术同时与不同云服务器建立连接，进行传输．假

设传输总时间为丁，与云服务器建立连接的时间为

T。。。。。，传输时间为L。。，断开连接的时间为

T№。一。。．

不分割的情况下：

T’一丁⋯。。。：+T。。；+丁d。。。。。。。．

蠹二藉二羹一蠢|f蔷|『墓一
厂一L葛一縻鬻
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进行分割的情况下：

丁一ALL一丁⋯。。+ALL—T。⋯。+ALL—T抓。。⋯。。，

其中，ALL—T。。。。。。．，ALL—T。，。。。，ALL一丁d．。。。。。。。。分另0是

有分割的情况下与云服务器建立连接，传输数据，断

开连接的总时间．因为是多线程并行处理，所以

T⋯⋯．一ALL—T。。。。。，Te。。。。。一ALL—Tdi：；。。⋯¨

ALL一丁。。，可近似为分割后图像片段的传输时间，

假设有N个图像片段，则有：

ALL—T。，⋯=T。⋯／N．

由此得到T+>T，结论为对数字图像进行分割

可以在一定程度上提高云存储的性能．

1．2算法设计

本节将描述2种高效、简便的分割算法，分别是

分块分割算法与分层分割算法．

数字图像可用像素矩阵来表示，假设一幅图像

的长和宽分别是H和w，单位为一个像素．可以用

一个二维函数厂(z，Y)，z E Eo，H]，Y E Eo，W]表示

一幅图像，其中，z，Y是空间坐标，厂在任何坐标点

(z，y)处的振幅为该点的亮度．

1．2．1 基于分块的图像分割算法

基于分块的图像分割算法以像素点坐标(z，Y)

为分割依据，将图像分为相同大小的多个块．

该算法的一般性描述是：用户规定的分割粒度

用(融，融)表示，其中融和渺均为整数，根据分块

算法，将图像分为H伶T×w伶y块，每块的大小为

(H届工，W／6y)，第(i，j)块的像素点坐标(z，Y)满

足：zE[iH／占x，(i+1)H／Sx]，Y E[Jw／曲，(歹+1)

w伶y]，其中z，Y均为整数，i一0，1，⋯，盼，歹一0，

1，⋯，艿y．

1．2．2基于分层的图像分割算法

对于一个彩色图像而言，其表示方式有多种[1]．

常用的彩色图像格式采用RGB彩色空间表示法．

基于分层的图像分割算法以像素点的灰度值

f(x，y)为分割依据，将图像分为和原图像大小相同

的多个层，每个块包含原来图像的部分信息．

该算法的一般性描述是：用户规定的分割粒度

用跏表示(盼为整数)，根据分层算法，将图像分为

融层，每层的大小与原始图像相同．所有层的坐标
缸

为(z，y)的像素点满足：f(x，y)一≥：f，(z，y)．
i—l

在实现时，分层的分割算法首先选取RGB三个

通道作为3层，然用随机数的方法继续分层．

1．3 图片到云服务器的映射

将分割后的图像片段映射到不同的云服务器

上，需要预先指定服务器个数及每个云服务器的地

址．首先与云服务器建立连接，包括获取许可、检查

密钥等步骤(与具体的云服务器有关)．然后按一定

映射规则将图像片段分别上传到不同的云服务器

上，在本文工具实现中，采用的是随机映射的方式，

将分割后的图像片断平均分配到多个云服务器上．

2实验与结果分析

2．1云服务器搭建

云存储是一种较为成熟的技术．目前已经有许

多基于开放式云存储的商业领域应用，而许多网络

服务运营商也提供了相应的云存储服务支持，例如

AITIaZOn Web Services[引，Enomalism Elastic Computing

Infrastructure，Azure Cloud Storage嘲等．

本文实验中，搭建了数个云服务器(如表1所

示)来模拟更为真实的网络云存储环境，以达到所需

的实验效果．其中，云服务器的服务质量(QoS)可以

用传输时间来衡量．

Table 1 Cloud Servers Used in Experiments

表1 实验中用到的云服务器

Serverl Implemented in the local PC．Its speed is the fastest．

一 Based on an FTP server in the local network，which
Serverz

has the sec。nd fastest sDeed．

A cloud server based on the APIs provided by Sina

Server3 VDisk(a commercial network storage service)．A

remote server 10cated within the same continent．

A server based on the Amazon EC2 Micro Instance．

Server|The server is located on another continent，whose

speed iS the slowest．

2．2 图像分割实验结果分析

我们选取图2作为测试图像，格式为jpeg，大小

为203 KB．该图像包含RGB三个通道，每个通道中

像素矩阵大小为978×650，每个像素用uint8格式

表示．

Fig．2 Testing digital image．

图2测试用图像
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将测试图像采用分块的方法进行分割，分割粒

度(8n占y)一(8，6)．得到的结果是8×6个图像片

段，如图3所示．在实验中进行了5次测试，分块分

割的平均耗时238 ms．

羹；{|e 基篇■
■浔强弱酒鼍逡曩◇譬
憋纂声I⋯蝴嚣j篓氇鍪蓑鬟
囊一+熬一 热蔓鑫产⋯’
黼焉 良二门咽

Fig．3 Results of block—based image splitting

图3分块分割结果

将测试图像采用分层的方法进行分割，分割粒

度6、r一6，得到的结果为图4所示的6个图像片段．

实验中进行了5次测试，平均耗时8 770ms．

Fig．4 Results of layer based image splitting．

图4分层分割结果

无论是哪种分块方式，分割粒度越大，每个图像

片段所包含的原图像的信息越小，因此对隐私保护

的保护越强，但是分割开销也会越大．

对基于分块的图像分割方式而言，所得的图像

片段细节(例如测试图像右上部分墙面的纹理)明

显。但不会显示原来图像的轮廓，对基于分层的图像

分割方式而言，所得的图像片段细节模糊，但会显示

原来网像的轮廓．

就效率而言，分块算法的效率较高，这是因为分

块算法不需要按像素值进行计算．

这2种分割方式都可以很好地对图像信息进行

隐私保护．虽然对图像进行隐私保护没有特定的评

价标准，仍可采用更多的方法对其进行优化，具体细

节可见本文第3节的讨论．

2．3 实验结果

无论是分层还是分块算法，所得到的图像片段

并没有本质的区别，所以在下述实验中，我们采用分

块算法得到的图像片段作为实验样例，进行云服务

器的上传和下载测试．

首先对不分割的原始图像上传下载作测试，得

到如表2所示的平均上传下载时间：

Table 2 Transmission Time without Splitting

表2 未分割一云服务器传输时间 n3_S

在对图片进行分块分割之后，我们对每个服务器

分别进行了多次测试，其上传和下载时间如表3所

示．从表3显示的数据来看，不同云服务器QoS(传输

时间)差异较大．其中Serverl的QoS最好，而Server，

的QoS最差．在实验中，我们在对Server。进行上传

实验，还遇到了云服务器故障，而导致文件无法上传

的问题，可见进行云存储时，数据安全性和可用性问

题确实存在．上述结果与我们的预期假设一致．

Table 3 Transmission 7l'ime with Splitting

表3 分割-云服务器平均传输时间 ms

万方数据
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在进行单个云服务器上传实验后，我们进行了

多云服务器上传下载实验．

我们将相同的实验数据集(图像片段)同时上传

到不同云服务器上，然后进行下载实验．由于Server。

不太稳定，我们选择了Serverl，Server2，Server4作

为多个云服务器测试用的云服务器．测试结果如表

3所示，可见使用多个云服务器的QoS明显较高，

约为单个云服务器的1／3，这是因为我们一共使用

了3个云服务器，且Serverl和Server：的服务质量

明显优于Serverl．

从表2和表3的对比来看，未分割的图像与经

过分割的图像的上传时间存在一些差异，这是由于

具体的实现细节产生的．为此，我们针对性能最好的

Serverl和性能最差的Server。进行了对比实验，并

采用多线程的方式进行了图像传输的优化，结果如

图5、图6所示：

—扣opt_up—_’NOpt_up

+印r-D。wn_NOpt_D。M．夕力

I—Z旁’卢o：舀嘻拳却r．⋯．
8 16 24 32 40 48

Grain Size of Splitting

Result of optimization on serverl．

Server，不同粒度分割优化结果

藩1◆一鎏}兰笋矮匿一

大．而分割与未分割(分割粒度为0)相比，时间有差

别，这是因为在实现时，为了保证图像质量，将jpeg

的压缩率调得较低，而使得分割后数据量变大，所以

导致传输开销的增大．在Server，上采用多线程的

优化方式，对整个传输过程的时间优化并不明显，这

是因为原来的传输时间就很短．在分割粒度较高时，

优化计算的额外开销将导致传输性能下降．

对Server；而言，传输时间与压缩粒度大致成

正比关系，这是因为网络传输的关系，导致每次传输

的时间较长，而数据量的多少成为次要因素．采用多

线程的优化方式可以使传输过程的时间开销极大降

低，甚至比未分割的情况更好，这也符合前面的理论

分析结果．我们的优化策略适合于传输时间较长的

云服务器．

从上述结果来看，分割所造成的额外开销(包括

分割与融合的时间开销，以及传输时间的额外开销)

较小，在一般用户的可容忍范围内．该结论说明本文

的云存储机制可以在进行隐私保护，提高可用性和

可靠性的同时保证较小的额外开销，甚至提高云存

储的传输性能．

通过优化实现细节，还可以进一步减小额外开

销，接近理论上分割与不分割传输时间相等的情况．

3相关问题及讨论

3．1分割算法

在实际应用中，图像的每个像素包含的信息量

并不相同．例如一幅图像中含有纯色背景和人物，则

背景像素的信息含量较小，而人物像素的信息含量

较大．在人物像素中，脸部所在位置的像素信息量又

比其他部分更大．我们把含有信息量较高的部分(例

如人脸)称为一个图像的重要信息区域．如果采用一

些其他数字图像处理的技术一!，可以提取这些重要

信息区域，再对这些重要信息区域进行更细粒度的

划分，例如提高分块(或分层)粒度，以及采取一些数

字图像处理方法进行细节处理．这样做会导致算法

性能下降，但是会提高安全性，具有更好的隐私保护

功能．

与分块分割方法相比，分层算法灵活性较强，可

以采用许多不同的方法对图像进行分层．分层方法

比分块方法能更好地保护重要信息区域(例如照片

中的人脸)，这是因为重要信息区域可能会集中于某

个较小区域．在分块方法中这一块区域可能并没有

万方数据



1134 计算机研究与发展2014。51(5)

更好地拆分重要信息集中区域的信息．但是分层的

算法相对来说更加复杂，效率也较低．

3．2功能优化

随着智能手机的普及，以及手机照相功能、网络

功能的提高，手机平台对于图像云存储的需求会越

来越高，可以将本文实现的工具移植到移动平台上，

例如Android平台、IOS平台、Windows Phone平台

等，以满足这方面的需求．

如果发生某个云服务器上数据的遗失，本文工

具仍可以将从其余云服务器上获得的信息进行整

合，得到一个包含大部分原始信息的融合图像，以此

提高云服务器容错率．如果遇到某个云服务器访问

或传输过慢，本文实现的工具可以提前整合从其他

云服务器上获得的图像片段，得到一个包含大部分

原始信息的融合图像，以此提高用户体验．此外，如

果发生部分图像片段丢失，还可使用一些图像修复

的方法，将丢失了部分图像片段的融合图像进行修

复，以恢复图像信息．

我们还可以对云存储策略进行优化．根据用户

所在位置、网络环境等信息，为用户选取最优的云服

务器进行存储，以降低开销，提供传输效率，Tran等

人提到了类似方法¨一．

该云存储机制也可以推广到其他形式的数据

上，例如数据库表单等，将这些数据采用一定方式进

行分割，存储到不同服务器上，以达到隐私保护的

目的．

3．3与加密存储的比较

另外一种常见的保护数字图像隐私的方式是在

上传到服务器之前对图像进行加密．与加密方法相

比，基于分割的存储机制拥有以下优点．

首先，分割方法通过信息分散来提高可用性与

可靠性．因为每个片段仅保存了原始图像的部分信

息，因此当信息发生泄漏时，具有风险的仅仅是部分

图像信息，如果采用加密的方式，一旦加密方式泄漏

或被他人破解，则所有图像信息将会泄漏．

此外，在开销上采用分割的方式，不会增加上传

的总数据量，而采用加密的方式会在原始数据之上

增添额外数据，从而导致开销增大．

4 相关工作

4．1 图像分割算法

Gonzalez等人‘1I、Pal等人嘲总结了一系列的

基础图像分割算法．这些图像分割算法一般基于亮

度值的2个基本特性之一：不连续性和相似性．包括

如边缘检测、阈值方法、区域生长、区域分离、聚合、

分水岭、基于神经网络的图像分割方法等．在这些基

础图像分割算法上，Cheng等人阳1总结了将这些图

像分割算法应用到彩色图像中的方法．

这些分割算法希望达到的目的是将图像细分为

构成它的子区域或对象，以提取需要的图像内部信

息．我们可以采用这些高级算法，进一步提高图像分

割的能力，对图片关键信息进行保护．

4．2云存储的隐私保护

公共云服务提供商提供的云计算和云存储基础

设施的安全性往往得不到保障，用户存储在这些云

服务器上的信息可能泄露或丢失．

Hwang等人凹1总结了以下对存储在云上的数

据进行隐私保护的方法：

1)为云服务器和用户建立信用评级系统．例如

Trust overlay networks[93信用评级系统可以使云

服务使用者和数据中心拥有者进行安全可靠的数据

传输．同建立信用评级系统的方式相比，本文采用的

方法不需要对云服务器端的服务数据进行采集，从

而降低了用户端与云服务器端收集与管理信息的开

销．同时，也避免了针对这些信息收集而产生的权限

问题．

2)为数据着色或加水印以防止恶意篡改．该方

法主要是为了保护隐私、安全和版权．通过加密和防

火墙保护用户隐私，例如Kamara[1叩提出了基于加

密算法的虚拟私人云存储服务．加水印的方式与加

密类似，在3．3节中已作出了相关讨论．

3)通过用户认证(user authentication)的方式

保护数据[11‘1 2I，这种方法主要是通过对用户的访问

控制来实现．与用户认证的方式相比，本文方法不需

要收集和维护用户信息，减少了和用户相关的资源

开销，并且使图像在云端的共享变为简单可行．

与上述方法相比，本文的方法不依赖于服务商

提供的隐私保护机制，也可以与之一起协作，进一步

提高数字图像存储的安全和隐私保护能力．

4．3基于分割的数据隐私保护

Sweeney对数据隐私保护进行了许多理论分

析，并在文献[13-14]中提出了k—anonymity模型，

用于对数据库信息进行隐私保护的．在该工作基础

上，研究者提出了若干针对具体数据的隐私保护机

制m。1“．这类方法与本文工作的出发点类似，但是并

没有专门针对数字图像分割的相关工作．对图像分

割而言，每个信息片段并没有关联到一个主体，而是
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对其本身的信息进行隐私保护，不需要关心数据之 [11]

间的映射关系等具体信息．

5 结束语

本文针对数字图像这种特殊数据，提出了一种

基于分割的数字图像云存储机制，为了验证该机制，

设计并实现了一个支持隐私保护的数字图像云存储

工具，并进行了相关实验．

实验结果表明，该机制可以对数字图像云存储

进行有效的隐私保护，同时可以提高云存储的数据

的可靠性及可用性，在大多数情况下，额外开销较

低，甚至在一定程度上提高云存储的性能．

在今后的工作中，将会考虑进一步提高数字图

像云存储的隐私保护能力，提高存储数据的可靠性

和可用性，以及对性能和传输效率进行优化．
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