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Abstract:  This paper extends the software trustworthiness evidence framework to include the runtime software 
trustworthiness evidence. To collect software trustworthiness evidence in an objective, genuine and comprehensive 
way, it proposes a runtime software trustworthiness evidence collection mechanism based on trusted computing 
technology. Based on the features provided by TPM (trusted platform module), as well as the late launch technology, 
a trusted evidence collection agent is introduced in an operating system kernel. The agent can securely monitor 
executing programs and collect their trustworthiness evidence accordingly. The agent also provides some trusted 
services for programs to collect application specific evidences and guarantees the trustworthiness of these evidences. 
This mechanism has good scalability to support various applications and software trustworthiness evaluation models. 
This paper also implements a prototype for the agent based on Linux security model in Linux. Based on the 
prototype, it studies the trustworthiness evaluation for executing a client program in a distributed computing 
environment. In this application, the performance of prototype is studied, and the feasibility of this approach is 
demonstrated. 
Key words: high confidence software; software trustworthiness evaluation; software trustworthiness evidence; 

evidence collection; trusted computing; TPM (trusted platform module) 

摘  要: 扩展了已有的软件可信性证据模型,引入了运行时软件可信证据,从而提供了更为全面的软件可信证据

模型.为了提供客观、真实、全面的可信证据,提出了一种基于可信计算技术的软件运行时可信证据收集机制.利用

可信平台模块(trusted platform module,简称 TPM)提供的安全功能,结合“最新加载技术(late launch)”,在操作系统层
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引入了一个可信证据收集代理.此代理利用 TPM,可以客观地收集目标应用程序的运行时可作为软件可信证据的信

息,并保障可信证据本身的可信性.该可信证据收集机制具有良好的可扩展性,能够支持面向不同应用的信任评估模

型.基于 Linux Security Module,在 Linux 中实现了一个可信证据收集代理的原型.基于该原型,分析了一个分布式计

算客户端实例的相关可信属性,并且分析了可信证据收集代理在该应用实例中的性能开销.该应用实例验证了该方

案的可行性. 
关键词: 高可信软件;软件可信性评估;软件可信证据;软件可信证据收集;可信计算;TPM(trusted platform module) 
中图法分类号: TP311   文献标识码: A 

现有的软件技术不能满足不断增长的软件质量需求,经常发生的各种软件失效和威胁给人们造成了巨大

的损失[1,2].随着Internet的快速发展和普及,软件系统由基于集中封闭的计算平台向网构软件转化,软件的开发、

运行和维护也从传统的封闭发展为开放、动态和多变[3,4].在这种开放的环境下,如何获得和保证软件在开发和

运行时的可信性质,已经成为软件理论和技术的重要研究领域. 
如果一个软件的行为总是与预期一致,则称该软件可信[5].软件可信性是软件质量的一种特殊的表现形式.

它所关注的是使用层面的综合化的质量属性及其保障形式,涉及多个质量属性的集合以及这些属性的综合与

平衡.图 1 所示为软件生命周期涉及到的主要活动.高可信软件技术关注的问题可以分为两个方面:其一是如何

构造高可信的软件产品,涉及了生产高可信软件制品的相关技术;其二是如何评估和保障软件产品运行时的可

信性,涉及了软件运行时可信性评估和保障技术.由高可信软件开发技术获得高可信的软件制品,这是软件运行

时可信性的前提.高可信软件系统技术是软件制品中所承载的功能和非功能需求得到正确实现的重要保障. 
 
 
 
 
 
 
 
 
 

Application 
requirements 

Produce

Fig.1  Software lifecycle and high confidence software technology 
图 1  软件生命周期与高可信软件技术 

如何度量软件的可信性是当前高可信软件研究的重要内容[5,6].软件可信性的度量需要依据所获得的软件

可信证据.软件可信证据是指所有与软件相关的,能够反映其某种可信属性的度量值、文档或其他信息[7].软件

的可信特征贯穿于软件的整个生命周期,对软件可信性的评估也应综合软件生命周期的各个阶段的软件可信

证据.在开放的网络环境下,可信证据本身会面临各种威胁,例如伪造、篡改和破坏.如何全面而准确地获得软件

可信证据、如何保障可信证据的有效性,对软件可信性评估具有重要的意义. 
已有的软件可信评估存在两个问题:软件可信性评估应是全面的,对软件可信性的评估还应考虑运行时的

软件可信证据;如何可信地获得软件运行时的信息,这是进行有效的软件可信性评估的基础. 
软件可信证据是软件可信性评估的前提和基础.从软件生命周期出发,TRUSTIE(trustworthy software tools 

and integration environment)[8]把软件可信证据划分为 3 类:开发阶段证据、提交阶段证据和应用阶段证据.该模

型中的应用阶段证据主要是关注于软件的应用效果,而忽略了一个非常重要的软件可信证据来源:运行时的软

件可信性证据.在运行阶段软件的运行情况客观地反应了软件在特定环境下的可信特征,如软件运行时的性

能、可靠性、安全性等,因而运行时的软件可信证据是评估软件可信性的有利证据. 
软件部署运行的平台通常都分布于开放网络环境下各自独立的信任域内,在这种环境下,运行时的软件可
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信证据收集和软件可信性评估很可能是由互不信任的实体分别进行的.进行运行时软件可信证据收集的实体

并不能保证客观地完成证据收集的工作,因为它对运行时平台具有完全的控制能力,能够以任意的方式修改软

件运行平台和运行时的软件可信证据.传统的安全机制并不能解决这些问题.此外,现有软件系统中存在的安全

问题为客观、准确地记录运行时的软件可信证据制造了很大的困难.例如,攻击者通过对操作系统的攻击而获

得对系统的控制权,可以很容易地破坏或者篡改运行时应用程序的软件可信证据.如何进行跨信任域的运行时

软件可信证据收集、如何保障运行时可信证据的安全性,是软件可信性评估需要解决的问题. 
针对上文提出的两个问题,本文完成了两部分的工作:其一,扩展了已有的软件可信性评估模型和软件可信

证据模型,把运行时软件可信证据作为一个重要的部分添加到了软件可信证据模型中;其二,提出了一种基于可

信计算(trusted computing)技术[9]的软件可信证据收集机制,从而能够可信地收集运行时软件可信证据. 
在扩展的软件可信性评估模型中,本文强调了可信证据收集的重要性.在扩展的可信证据模型中,本文引入

了运行时的软件可信证据.本文利用可信平台模块TPM(trusted platform module)提供的安全功能,结合最新加载

(late launch)[10−12]和可信虚拟机监视器(trusted virtual machine monitor,简称TVMM)[13]来保护在操作系统层引

入的可信证据收集代理(trustworthiness evidence collection agent,简称TECA).可信证据收集代理可以客观地收

集目标应用程序的运行时软件可信证据.利用TPM提供的完整性报告功能,可信证据收集代理根据应用程序的

特征来记录程序执行过程中的相关信息,这些信息包括目标程序在特定时刻的完整性状态、程序执行时间相关

的数据、程序所依赖的配置文件状态、程序操作序列、程序所依赖的系统部分、程序日志等.可信证据代理利

用TPM提供的安全存储功能来保护记录的可信证据,并利用TPM对证据进行签名,从而可以保证证据的完整性

和来源的可验证. 
为了支持应用特定的软件可信证据收集,可信证据代理基于 TPM 的安全功能提供了完整性度量、签名、

可信时间服务和安全保护的可信服务.应用程序可以利用这些可信服务来保证应用特定的软件可信证据,例如

用户的反馈等.可信证据收集代理位于操作系统层,所以能够根据指定的列表来监控关注的程序和其他相关对

象,因而本文介绍的可信证据收集机制具有可扩展性,能够根据不同应用的软件可信性评估模型进行可信证据

收集.基于 Linux Security Module,我们在 Ubuntu 7.10 中实现了一个可信证据收集代理的原型.基于该原型,我们

分析了分布式计算中的一个客户端实例的相关可信属性,并分析了可信证据收集代理在该应用实例中的性能,
证明了我们的方案的可行性.本文提供的可信证据收集机制可以为软件可信性评估提供有力的支撑. 

1   可信计算基础 

根据可信计算组织的标准[9],一个可信计算平台应该提供数据完整性、数据的安全存储和计算平台身份的

证明等功能.而这些功能是由如下可信计算平台的基本特征来保证的:安全输入输出(secure I/O)、存储屏蔽

(memory curtaining)、密封存储(sealed storage)、平台远程证明(platform remote attestation).TPM是可信计算平

台的核心模块和信任根.TPM本身是一种SoC芯片,提供了所有与安全相关的基础功能,包括随机数产生、密钥

相关操作、签名、安全存储、完整性度量和报告等功能.TPM中包含了一组用于度量平台配置完整性的平台配

置寄存器(platform configuration register,简称PCR).这组PCR寄存器配合SHA-1 的Hash算法完成对数据块的状

态记录,即PCR的扩展(extend): 

PCR_Extend(m):  -1( || ),new old
i iPCR SHA PCR m←

其中,m是当前操作要度量的数据块.基于完整性度量和签名机制,TPM可以向特定的请求方提供平台的完整性

报告(integrity report)机制.TPM本身的可信性是由其特别的设计、实现以及硬件保护机制来保证的.我国也制定

了具有自主知识产权的可信密钥模块(trust cryptographic module,简称TCM)[14]相关标准. 
最新加载技术(late launch)结合硬件虚拟技术,允许在不重启平台的情况下为程序的执行提供全新加载的

运行环境,从而保证程序执行的完整性.最新加载技术可以为远程证明提供动态信任根(dynamic root of trust). 
Intel推出了它的可信执行技术(trusted execution technology,简称TXT)[10,11],与之对应地,AMD也提出了安全虚

拟机(secure virtual machine,简称SVM)[12]的CPU架构扩展.此外,基于软件的虚拟技术来提供隔离的执行环境的
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研究和应用也受到了广泛的关注[15]. 
最新加载技术可以在系统运行的任意时刻安全地加载一个虚拟机监视器(virtual machine monitor,简称

VMM)或者是一个安全内核(security kernel).为了引导一个 VMM,处于 CPU 保护模式的代码调用一个特权指令

(Intel TXT 技术提供的指令是 GETSEC[SENTER],AMD 的 SVM 提供的指令是 SKINIT).该特权指令提供对装

载 VMM 的硬件保护机制.例如,SKINIT 指令会禁止 DMA 对包含了要加载的 VMM 代码的内存块的操作,并在

执行转移到 VMM 之前禁止中断和调试访问.在 TXT 中,GETSEC[SENTER]也在提供一个已度量加载环境

(measured launched environment,简称 MLE)的同时提供对特定内存区域的 DMA 的访问限制,其中,MLE 的完整

性是由另外一个认证代码(authenticated module)模块来验证的. 

2   扩展的软件可信性评估模型和软件可信证据模型 

2.1   软件可信性 

如果一个软件的行为总是与预期一致,则称该软件可信[5].软件可信属性是用以描述和评价软件系统可信

的一组属性.软件可信属性可被细化成多级子属性.文献[8]中定义的软件可信属性包括可用性(availability)、可

靠性(reliability)、安全性(security)、实时性(real time)、可维护性(maintainability)和可生存性(survivability).上
述每个特性包含了若干子特性,这些属性构成了软件可信属性模型.软件的很多可信属性都是可以通过分析软

件运行时可信证据获得的.例如,软件安全性可以通过分析程序的执行序列和相关输入输出来获得,软件性能可

以通过分析软件运行时间来获得,可靠性和可用性也可以通过分析程序执行情况来获得. 

2.2   软件可信性评估模型 

王怀民等人[7]提出的软件可信性评估模型包含 3 个重要部分:软件可信等级定义、软件可信证据模型和软

件可信等级评定.本文明确了软件可信证据收集的重要性,对软件可信性评估模型扩展为如图 2 所示的模型,把
软件可信证据收集作为一个重要的元素添加到软件可信性评估模型中.对于特定类型的软件,基于用户对软件

所期望的可信属性的满意程度给出软件可信等级的定义.依据特定的可信分级定义,可以确定软件可信证据模

型,而该证据模型决定了实现软件可信证据的收集机制的实现.由软件可信证据收集机制获得的证据将会在进

行软件可信性评估时被评估者用于进行软件可信性评定. 
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Fig.2  Software trustworthiness evaluation model 
图 2  软件可信性评估模型 

2.3   软件可信证据模型 

软件可信证据是软件可信性评估的前提,因而本文首先介绍一个扩展的软件可信证据模型,如图 3 所示.基
于文献[8]的软件可信证据,本文对软件可信证据模型进行了扩展.在原有的开发阶段证据、提交阶段证据、应

用效果证据基础上添加了运行时证据. 
软件开发阶段的证据用于反映软件设计与生产过程中影响软件可信属性的各种因素,包括开发人员、开发

环境、软件制品以及软件过程保障技术等.开发阶段证据的获得方式包括:记录软件开发过程中所有的开发人

员的活动、各个阶段的软件制品(包括代码和文档)、规范、评审和测试数据等.提交阶段的证据关注于反映通

过如下手段获得的软件的可信性信息:自动化的分析、测试和验证工具以及人工分析和评估.获取提交阶段证
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据的方式包括:记录对软件制品进行分析所采用的工具和方法以及进行该分析的评测人员.应用阶段的证据能

够反映软件实际应用过程中满足应用需求的程度,关注于软件应用的广泛程度、用户满意度和第三方评价等.
软件运行时的可信证据主要包括与软件运行状态相关的信息,例如,程序代码状态的变迁、程序操作/行为、程

序的运行时间、程序的配置、程序的输入输出等.特定的应用程序的可信性评估可能需要应用特定的可信证据,
如即时通讯工具和分布式科学计算所需要的可信证据是与其应用相关的. 

可信性证据必须具备以下 3个特征[8]:(1) 客观性;(2) 关联性,或称相关性;(3) 可获得性.如何保证软件可信

证据的以上 3 个特征,这是可信证据收集机制需要解决的问题. 
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Fig.3  Extended software trustworthiness evidence model 
图 3  扩展的软件可信证据模型 

3   基于可信计算的软件运行时可信证据收集机制 

结合 TPM 的基本安全功能和可信虚拟机的隔离机制,本文提出了一个基于可信证据收集代理的运行时软

件可信证据收集机制,如图 4 所示.对应于第 2.3 节介绍的扩展的软件可信证据模型,软件可信证据收集包括 4
个部分:开发阶段证据收集、提交阶段证据收集、应用效果证据收集、运行时证据收集.  

 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Software trustworthiness evidence collection mechanism based on 
trustworthiness evidence collection agent (TECA) 

图 4  基于可信证据收集代理的软件可信证据收集机制 
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开发阶段的证据是由软件开发者来提供的,因而在开发阶段需要客观地记录相关的信息,并以可靠的方式

交付给评估者.提交阶段证据收集关注于在提交时刻对软件所进行的各种检验和测试的相关证据的收集,需要

记录对软件进行的各种分析和测试及获得的相应结论.应用效果证据收集主要是采用问卷和反馈的方式进行,
即对使用软件的用户进行调查以获取软件应用的满意度、广泛程度、分布领域等.运行时证据收集是在软件实

际运行的过程中客观、全面地记录所有与软件可信性相关的信息.运行时证据收集主要采用监控目标软件运行

的方式进行,对于特定的应用,也可以由软件主动调用可信证据收集代理来完成应用特定的可信证据收集. 
本文在操作系统层中引入一个可信证据收集代理,由它对运行时的程序进行监控,并记录下相关的可信证

据.由于是在操作系统层中实现的可信证据收集代理,它可以监控软件运行时的状态并记录相关的信息,从而可

以保证运行时软件可信证据的相关性和可获得性.利用可信虚拟机监视器来为可信证据收集代理提供运行环

境,其本身的正确执行可以得到保证,从而能够保证运行时证据的客观性.利用 TPM 提供的安全功能,可以确保

可信证据的安全. 

3.1   可信证据收集代理的正确执行保障 

我们利用可信计算技术、最新加载技术和可信虚拟机监视器 TVMM 来保证可信证据收集代理的正确运

行.由 TPM,TXT 或者 SVM 支持的 CPU 以及 TVMM 成了可信证据收集代理的可信计算基(trusted computing 
base,简称 TCB).利用 TCB 来支持可信证据收集代理的原理是:由 TPM 和最新加载技术来保证虚拟机监视器的

正确加载,利用虚拟机监视器可以为可信证据收集代理提供强制隔离的运行空间,从而可以保证可信证据收集

代理的正确运行. 
首先利用最新加载技术在系统运行的任意时刻安全地加载一个虚拟机监视器(virtual machine monitor,简

称VMM)或者一个安全内核(security kernel).该VMM的正确执行是由最新加载技术来保障的.启动TVMM之

后,TVMM可以为包括可信证据收集代理在内的操作系统内核提供一个隔离的运行环境,这样的一个环境可以

称为一个可信域(trusted domain).可信证据收集代理监控应用程序的运行时状态,并记录下相关的软件可信性

证据.可信域可以由虚拟机提供,例如Xen[15],也可以结合最新加载技术的CPU来提供.为了保证可信服务的兼容

性和可扩展性,我们采用虚拟机来提供隔离的执行环境. 
如果运行时可信证据的收集是从系统启动一直持续到系统运行结束,那么也可以采用可信计算的静态信

任根,在系统启动时刻启动一个 TVMM,让 TVMM 提供的隔离机制来保证可信证据收集代理持续运行的可 
信性. 

3.2   可信证据收集代理中的可信服务 

为了支持可信证据收集代理客观地完成软件运行时可信证据的收集,可以利用 TPM 的基本功能,在可信证

据代理中实现了以下功能:度量服务、可信时间服务、签名服务、安全存储服务. 
度量服务:在运行时,软件可信证据以各种形态存在,例如代码、配置文件、数据等.需要一种方式来记录各

种不同形态的证据.利用 TPM 的完整性报告机制,可以对各种软件可信证据进行客观的记录. 
可信时间服务:时间信息在很多情况下就是非常重要的软件可信证据.例如,运行过程中软件运行的时间、

软件操作的时间间隔以及相对顺序等,可信证据的时间属性也是一个重要的参考因素.与时间相关的软件可信

性属性值的获得也需要可信的时间服务的支持,例如 Web Services 中的响应时间等信息.可信时间服务是通过

一个时间服务进程访问一个可信的时间服务器来实现的,通过隔离保护机制,这个可信时间服务能够提供正确

的时间戳服务,从而能够为所有需要添加时间记录的软件可信证据提供可信的时间标记. 
签名服务:对于获得的软件可信证据,可以利用 TPM 对软件可信证据进行签名,从而可以验证其来源的可

信性. 
安全存储服务:在软件可信证据收集的过程中,必然涉及到证据的存储和转移,利用 TPM 的安全存储机制,

可以有效地保护所获得的证据. 
以上的 4 个服务,是可信证据收集代理正确记录可信证据的必需功能.这些功能是可信证据收集代理的主
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要组成部分.由于我们的可信证据收集代理是位于系统内核层的,它无法获取一些应用特定的可信证据.为了提

供对应用特定的可信证据的收集,可信证据服务代理也对外提供以上 4 个基本功能的服务接口,从而应用程序

可以根据需要调用这 4 个服务,以记录和保护那些应用特定的证据.例如,应用程序中所获得的用户的反馈信息

等,可以利用这些服务对反馈证据进行保护和记录. 

3.3   软件运行时可信证据 

在特定软件运行的过程中,除了程序本身的状态之外,那些可能影响程序运行状态的相关对象的状态也都

应该被记录下来,以作为评估其相关可信属性的依据.另外,还需要记录的证据就是相关对象的操作. 
软件平台P中的一个对象记为o,静态的系统组成可以表示为P={o1,o2,…,oi}.依据对象的所属关系来划分,

会影响程序运行状态的对象包括: 
• 程序自身的代码及其配置文件和动态链接库; 
• 系统所提供的内核模块,系统的配置文件等; 
• 程序所依赖的其他独立程序及其配置文件以及其他会直接或者间接影响目标程序可信属性的对象. 
一个特定的软件,需要记录的运行时可信证据是应用相关的.如何决定哪些对象的状态信息和对象操作应

该被记录,是由需要评估的软件可信属性来决定的.也就是说,会影响到指定软件可信属性的信息都应被记录下

来.例如,在对程序正确执行的远程证明中,所收集的证据是目标程序所依赖的所有程序和数据对象的集合[16].
所有与目标软件os可信性评估相关的对象构成一个集合D(os)={o1,o2,…,oj},D(os)⊆P. 

在运行系统中的各种对象的组成部分在不同层次上体现为不同粒度的元素.例如,从文件粒度来看,一个软

件对象可以看成是一个文件的集合.可信证据收集代理只能以它所能分辨的最小粒度的对象来完成对象的度

量.文件是最为广泛接受的软件组织粒度,因而本文以文件粒度来完成除输入、输出以外的可信证据的记录;对
于程序的输入、输出,直接记录数据的状态.如果需要完成更细粒度的度量,例如程序代码文件中的指定代码块,
则需要额外的支持机制.本文中,每个对象o可以表示为一个文件的集合o={f1,f2,…,fj},fj表示的是组成对象o的一

个文件. 
对于对象操作的记录,其本质上就是记录一个特定的动作的发出者、接受者以及操作的类型和时间.在时

间t,对象oi作用在对象oj之上的一个a类动作可以记为act(oi,oj,a,t).在系统中,可能的操作类型包括读、写、创建、

删除、调用、执行、锁定等.所有记录下来的操作形成一个集合EventList. 

3.4   软件可信证据收集 

软件可信证据收集是对相关对象的状态进行度量的过程,涉及两个主要的问题:一是度量方法,二是度量 
时机. 
3.4.1   度量方法 

在运行平台中,各种对象主要是以文件或者内存中的数据块的方式存在的,可以直接采用 TPM 的完整性度

量机制来记录这些对象的状态.当然,对于具有明确语义结构的对象,如程序的配置文件,可以采用基于完整性

度量的语义度量方法,即利用完整性度量来记录其每个元素的状态,并利用各个元素之间的语义关系来组织和

保存相应的记录.本文实现的可信证据收集代理利用 TPM 的完整性报告机制来记录对象的状态. 
3.4.2   度量时机 

从记录可信证据的角度出发,我们可以把这些对象划分为以下的类别,每个类别的对象在特定的时机进行

度量: 
• 可执行文件:可以加载到内存直接执行的可执行代码集合,可以利用 TPM 的完整性度量机制在可执行程

序执行之前记录可执行文件的状态. 
• 配置文件:包含了程序运行过程中所需要的配置参数的数据文件,在程序使用该配置文件的时刻记录配

置文件的状态. 
• 动态链接库:目标程序运行时需要动态加载并链接到程序进程空间中的代码集合,包括系统动态链接
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库、目标程序自带动态链接库和第三方动态链接库.动态链接库在进行动态链接之前进行度量. 
• 系统内核模块 :程序运行时依赖的内核模块 ,包括内核中的关键数据结构 ,如中断描述符表(interrupt 

descriptor table,简称 IDT).在程序使用到特定的系统内核模块时度量其状态. 
• 程序输入/输出:程序的输入和输出反映了程序的起始条件和运行结果.程序的输入来源有很多种,可能

来自键盘输入、进程间通信或者数据文件等,在程序输入时刻记录相应的参数和程序的状态.输出结果

也与程序开始运行的状态一同记录下来. 
3.4.3   运行时可信证据收集算法 

TPM的身份证明密钥(attestation identification key,简称AIK)记为{AIKpub,AIKpriv},其中,AIKpriv是私钥,被保

护在TPM中.利用密钥k对信息m进行加密的操作记为Encrypt{k,m},使用密钥k对信息m进行签名的操作记为

SIG{k,m},对特定数据块d的Hash度量是SHA-1(d),TPM提供的Extend操作是TPM_extend.对每一个文件对象,维
护了一个状态日志LOG(f).通过可信时间服务获得的当前时间记为t. 

根据特定的软件可信评估模型,首先指定一个相关对象集合D(os).在运行时,可信证据收集代理监控D(os)
中的对象,相关的对象状态发生改变或者进行了特定的操作时,可信证据收集代理会记录对象状态的改变和相

应的动作.证据收集算法分为两个部分:一个是记录对象的状态(算法 1),另一个是记录对象的操作(算法 2). 
对象状态可以由组成其的文件的状态来表示,一个文件在特定时间 t 的状态记录元表示为 

record(fi,t)=〈fi,t,SHA-1(fi||t),SIG(AIKpriv,SHA-1(fi||t))〉, 
其中,“||”表示两个字符串的连接操作,而每个文件的所有状态记录构成一个列表recordList(fi).相应地,os在t时刻

的状态由所有组成文件对象的状态联结起来表示,即 
record(os,t)=record(f1,t)||record(f2,t)||…||record(fi,t),fi∈os. 

os所有的状态记录保存在recordList(os)中.系统中对象的操作可以记录为 
act(oi,oj,a,t)=〈oi,oj,a,t,SIG(AIKpriv,record(oi,t)||record(oj,t))〉. 

在运行平台中,一般情况下可执行文件的状态很少会发生改变,因而可以利用缓存机制来提高度量的效率.
类似于文献[17],我们可以引入一个对象状态改变标志 Hash 表 Changed,记录对象的状态从上次度量以来是否

发生改变,通过对文件读写的监测可以跟踪确定其是否发生更改;另外一个 Hash 表 RecentMesurement 记录了文

件最近一次度量的结果.记录对象的状态的基本步骤是,首先通过 Changed 表确认对象状态是否改变,如果已经

发生改变,则利用 TPM 的完整性度量功能得到最新的文件状态,并更新表 Changed 和表 RecentMesurement;如果

对象状态没有发生改变,则直接在表 RecentMesurement 中取出对象最近的度量结果.因而,对于状态未发生变化

的对象,可信证据收集代理在其未改变状态的时间内只需对其度量 1 次. 
对于对象的操作,可信证据收集代理通过监视目标程序的运行来获知特定事件的发生,根据事件类型来决

定要记录的信息.通常记录的证据包括对象的状态、操作的类型和时间. 
算法 1. 记录对象状态算法:Measure(os,t). 
输入:Hash表Changed,Hash表RecentMeasurement,os={f1,f2,…,fj},当前时间t. 
输出:{recordList(fi)|fi∈os},os度量结果record(os,t),recordList(os). 
1.  record(os,t)=“”; 
2.  FOR i=1 to j DO 
3.    IF (Changed(fi)==true) THEN 
4.       mi=SHA-1(fi); 
5.       RecentMeasurement(fi)=mi; 
6.       Changed(fi)=false; 
7.    ELSE 
8.       mi=RecentMeasurement(fi); 
9.    ENDIF 
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10.   record(fi,t)=〈fi,t,mi,SIG(AIKpub,mi||t)〉; 
11.   recordList(fi)=recordList(fi)∪{record(fi,t)}; 
12.   record(os,t)=record(os,t)||mi; 
13.   LOG(fi)=SHA-1(mi||LOG(fi)); 
14. ENDFOR 
15. recordList(os)=recordList(os)∪{record(os,t)}; 
16. LOG(os)=SHA-1((record(os,t)||LOG(os)); 
算法 2. 记录对象动作算法:RecordAct(oi,oj,a,t). 
1.  Measure(oi,t); Measure(oj,t); 
2.  act(oi,oj,a,t)=〈oi,oj,a,t,SIG(AIKpriv,oi||oj||a||t)〉; 
3.  EventList=EventList∪{act(oi,oj,a,t)}; 
4.  对于所有会被改变状态的fi∈oj,Changed(fi)=true; 
5.  LOG(act)=TPM_extend(oi||oj|a||LOG′(act)); 

3.4.4   软件可信证据的安全性分析 
由于运行环境的开放性,不可避免地存在着对软件可信证据的安全威胁.首先是传统的安全问题,即攻击者

的破坏,包括修改已有记录、添加无效记录等.利用可信服务中的安全存储机制,可以保护软件可信证据免受其

他攻击者的窃取和篡改.第 2 类会影响证据可信性的因素来自软件运行平台的所有者.平台所有者能够完全控

制他们的系统,可以添加、修改和删除任何内容,包括软件可信证据.出于商业利益或者其他的因素,可以伪造或

者修改相关的软件可信证据.例如,试图修改可信证据的记录时间.利用可信证据收集代理的可信时间服务,可
以准确地记录可信的时间戳,从而防止伪造无效的软件可信性证据.对于不利于平台所有者的记录,平台所有者

可能会试图删除这些证据.为了检测是否出现证据缺失,我们利用散列函数的方法来产生度量结果日志.在每一

条软件可信证据中,利用fi对应的LOG(fi)可以检测是否出现证据缺失的情况.LOG(fi)记录了针对同一信息实体fi

之前所有的证据信息的叠加扩展(extend),即 
LOG(fi)=SHA-1(SHA-1(SHA-1(…)||LOG″(fi))||LOG′(fi)). 

通过对fi的所有证据按照时间顺序,用SHA-1 散列函数进行迭代的扩展,将最后获得的值与LOG(fi)比较,如
果两者的值是一致的,则没有出现证据缺失. 

4   可信证据收集代理的实现 

我们利用Linux Security Module(LSM)[18]在Ubuntu 7.10 中实现了一个可信证据收集代理的原型(如图 5 所

示).LSM为了支持可扩展的Linux内核访问控制机制而提供了一系列系统安全相关的钩子函数,通过这些植入

Linux内核的钩子函数,可以动态地拦截应用程序发起的系统调用,从而监控应用程序的运行情况.在证据收集

代理中,利用TPM提供的完整性度量功能对指定的文件进行完整性度量,并利用TPM的安全功能对度量结果进

行签名和加密保护. 
 
 
 
 
 
 

Applications 

Evidence collection agentSelected LSM hooks 

OS kernel 

Fig.5  Evidence collection agent based on LSM 
图 5  基于 LSM 的证据收集代理 

为了收集程序执行过程的证据,我们利用了以下相关 LSM 钩子函数:程序执行、文件操作、进程间通信、
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Socket 操作、内核操作.通过重新实现文件加载到内存时的钩子函数,对加载的文件类型进行判定,从而度量可

执行程序和动态链接库.在文件被访问时,分析文件操作和目标文件类型,对指定的配置文件或数据文件进行度

量.如果需要监控进程间通信,则可以拦截进程间通信信息,记录参与的进程的状态.如果需要记录网络来源数

据 ,则可以监测对网络 socket 的操作 ,并记录相关的数据 .对于涉及到对内核模块进行监控的情况 ,我们在

insmod()和 modeprobe()插入证据收集代理调用,从而可以记录内核模块加载的状况. 
由于在应用程序的执行中添加了一层可信证据收集代理,必然会增加系统调用的延迟,其中主要的延迟来

自于对相关文件的度量.由于系统中的可执行文件对象改变的可能性很小,因而引入更改监控和度量结果 Hash
表可以迅速地降低度量的延迟.在对特定文件对象进行度量之前,首先确定其是否被修改,如果没有,则在 Hash
表中取出最近一次对其度量的结果.因为对于一段时间内未发生改变的对象,可信证据收集代理在这段时间内

只需要对其度量 1 次,因此大幅度降低了度量的开销. 
我们将在下一节应用中给出可信证据收集代理在分布式计算的应用实例中的性能分析. 

5   可信证据收集机制的应用案例研究 

本节以分布式计算(distributed computing)为例来分析可信证据代理所获取的运行时软件可信证据,并讨论

其所能反映出的软件可信属性.分布式计算通常是由一个中心管理节点和众多的分布式客户端构成的,例如伯

克利大学BOINC(Berkeley open infrastructure for network computing)项目[19].管理节点负责协调所有参与客户

端的工作,分发任务到各个客户端,并对客户端返回的结果进行处理.这些客户端所在的平台处于各自独立的信

任域内,平台所有者可以任意的方式来修改运行在平台中的程序及其状态,传统的安全机制不能确保从客户端

获得完全真实、客观的软件可信性证据.本文提出的基于TPM的运行时软件可信证据收集机制可以应用在类似

BOINC的分布式计算环境中. 

5.1   BOINC客户端的运行时软件可信属性 

为了安全、有效地完成众多分布式客户端的协调,中心管理节点需要一种可靠的方式对 BOINC 客户端进

行可信性评估,从而能够支持更加灵活的任务分配策略,例如，把重要的计算任务交给最为可信的计算节点. 
分布式计算客户端的部分运行时软件可信属性见表 1.这些属性主要关注于客户端在各个计算平台上的性

能、安全性、可靠性等相关的运行时信息.在特定的应用场合下,例如不同网络拓扑或者应用目的,可以选择特

定的运行时软件可信属性集合,再结合开发阶段、提交阶段、应用效果等其他可信属性来确定一个面向特定应

用的软件可信性评估模型.这些不同的评估模型体现为不同的软件可信属性集合以及对这些可信属性进行综

合的相关系数. 

Table 1  Property of runtime software trustworthiness for BOINC client 
表 1  BOINC 客户端的运行时软件可信属性 

Runtime software trustworthiness
properties Description 

Performance The time for Boinc client to finish specified tasks 
Code integrity The integrity state of Boinc client code before execution 
Response time The time interval between servers’ sending request and receiving response from the Boinc client 

Availability The probability for Boinc client to provide service at specified time interval 
Reliability In the specified tasks set, the ratio of valid computing results 

… … 
 

5.2   BOINC客户端运行时可信证据收集 

根据特定的软件可信性模型,利用可信证据收集代理,可以客观地记录 BOINC 客户端的运行时软件可信证

据,例如,可以记录系统内和 BOINC 客户端运行相关的操作信息.图 6 所示为可信证据收集代理获取的 BOINC
客户端启动时刻相关程序和动态链接库的状态,以及相应的执行起始时间和程序执行的发起者.图中每条证据

记录的每个字段以“:”分隔开,其中,第 1 个字段是用两个部分来表示的时间:秒和纳秒,第 2 个字段是对应的可执
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行文件在被加载执行时刻的度量值,第 3 个字段是被执行的可执行文件或者动态链接库的名称,第 4 个字段是

被执行程序的调用者或者启动者,最后一个字段是我们在可信证据收集代理中记录的对象操作类型.图 6 中,每
条记录结尾的 1 表示的是可执行程序和动态链接库的加载. 

可信证据收集代理位于操作系统内核,能够动态地监测应用程序的执行情况,从而能够完成对指定信息的

记录. 

 
Fig.6  Evidences for executable files in BOINC client initialization 

图 6  BOINC 客户端启动时可执行文件的证据 

5.3   BOINC客户端的可信性评估 

利用可信证据收集代理可以获取到软件可信性属性相关的证据,通过对这些原始信息的分析,可以对运行

时软件可信属性进行评估,进而依据软件可信性评估模型来评估软件的可信性.软件运行时的证据记录了对象

的状态、操作、时间等信息,利用这些信息可以分析与对象状态、操作相关的软件可信属性,例如,性能、安全

性、可靠性、可用性、程序执行正确性等.在安全性方面,可以通过分析目标软件的操作序列来确定软件的运

行过程是否被攻击过或者被篡改过.利用可信证据收集代理,通过记录 BOINC 客户端执行特定计算任务的开始

和结束时间,可以获得特定平台上 BOINC 客户端的性能评估.类似地,通过检查 BOINC 客户端的代码状态,可以

确定客户端代码的完整性.通过检查特定时间段内进行计算服务的时间比例,可以获得 BOINC 客户端的可用

性.通过统计选定计算任务集合中 BOINC 客户端提交的有效计算结果比例,可以获得其可靠性. 

5.4   可信证据收集代理在BOINC应用中的性能分析 

图 7 所示为 BOINC 客户端在使用了可信证据收集代理和没有使用可信证据收集代理情况下的启动时间

对比(深色为没有使用可信证据收集代理,浅色为使用的情况),其中,boinc文件的大小为 1.7MB,这里的启动时间

是指 BOINC 客户端的 boincmgr 开始执行到 boinc 加载完毕开始执行的时间间隔.在一次系统启动之后,我们连

续 4 次启动 BOINC 客户端,这 4 次执行的时间如图 7 所示,其中,横坐标为启动次数,纵坐标为执行时间(单位:
秒 ). 实验是在如下的环境中进行的 :Ubuntu 7.10,Linux-2.6.27,CPU:Intel(R) Core™2 Duo CPU E8400 
@3.00GHz,2.0GB RAM.从实验结果可以看出,在使用了可信证据收集代理的情况下,boinc 第 1 次启动的时间显

著地增加了,这部分增加的时间是用于完成对 boinc 文件的度量.在第 2 次启动开始,由于 boinc 文件没有发生改

变,而且度量值是直接在高速缓存中获得的,所以之后的启动时间与没有使用可信证据收集代理时的启动时间

是基本相同的. 
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Fig.7  Initiation time for BOINC client 
图 7  BOINC 客户端启动时间 

为了进一步测试可信证据收集代理的性能开销,我们又在相同的硬件平台上,在内核为 Linux-2.6.29 的
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Ubuntu 8.04 中实现并测试了可信证据收集代理.我们在可信证据收集代理关闭和开启的两种状态下各依次启

动了 18 次 BOINC 客户端(18 次 BOINC 客户端启动都在同一次系统启动以后).实验结果表明,在可信证据收集

代理开启的情况下,boinc 的平均启动时间比在可信证据收集代理关闭的情况下延迟了 7.4%.从总体上来看,由
于采用了度量缓存机制,故而对于几乎不会发生更改的可执行文件,随着访问次数的增加,可信证据收集代理的

性能开销比例会进一步降低. 

6   讨  论 

可信证据收集机制是依据可信证据模型来实现的.软件可信评估模型决定了软件可信评估所需要的可信

证据,即运行时需要记录的相关信息.可以针对特定的信任评估模型来定制运行时收集的可信证据.例如,假设

特定的评估模型不关注时间因素,则可以不记录时间相关的信息;系统中不影响目标软件制品可信性的其他对

象也可以被忽略.对于特定应用中的软件可信性评估,需要着重研究其软件可信性评估模型.为了支持不同的软

件可信性评估模型,可以引入可配置的软件证据收集机制. 

7   相关工作 

长期以来 ,学术界和工业界对软件可信性进行了广泛的研究 .最早由Anderson提出了可信系统 (trusted 
system)的概念[20].其后的一段时间内,对可信系统研究的内容主要集中在操作系统自身安全机制和支撑它的硬

件环境上.在 1985 年,Laprie[21]提出了可信计算(dependable computing)的概念,将其定义为“系统提供可信赖的

计算服务的能力,这种可信赖性是可以验证的”;后来,由Avizienis等人[22,23]指出了系统可信性(dependability)的 6
个主要方面,即可靠性、可用性、安全性、私密性、完整性和可维护性.可信计算组织(Trusted Computing Group,
简称TCG)把信任(trust)定义为一个设备将以特定的方式行事的期望[9],如果一个实体能够满足或者达到这个期

望,则称这个实体是可信的.从商业的角度,微软公司围绕安全性、私密性、可靠性和业务完整性提出把可信赖

的计算(trustworthy computing)作为一种普适的服务(计算体验)[24].美国的许多政府部门,包括DARPA(Defense 
Advanced Research Projects Agency),NSF(National Science Foundation),NASA(National Aeronautics and Space 
Administration),NSA(National Security Agency),NIST(National Institute of Standards and Technology),FAA 
(Federal Aviation Administration),FDA(Food and Drug Administration),都参与了可信软件系统的研究和开发
[25,26].他们认为,高可信的软件系统(high confidence system)应该以容易理解和可以预测的方式行事,并且它必须

能够抵抗恶意攻击和自然发生的灾害,同时也不会引发或促使事故的发生以及导致不可接受的损失.ISO/IEC 
15408 标准[27]认为,可信是指参与计算的组件、操作或过程在任意的条件下是可预测的,并能抵御病毒和物理干

扰.陈火旺等人[28]认为,软件系统的可信性是指系统需要满足的关键性质,违背这些关键性质则会造成不可容忍

的损失.王怀民等人[29]从资源共享和资源能力角度出发,认为软件的可信性可以分为身份可信、能力可信和行

为可信.TRUSTIE(高可信软件生产工具与集成环境)项目根据软件可信评估的需求制定了一系列的软件可信

分级规范,然而相关规范还未全面地考虑软件运行时的可信证据收集.ISO 9126 标准也给出了软件质量的模型
[30],并界定了相关的软件质量属性. 

信任管理是软件安全特性和其他可信属性逐渐融合的研究领域[29,31,32],关注于软件可信评估和基于软件

信任决策.周明辉等人从信任角度出发,介绍了一个基于中间件的可定制信任管理框架来支持软件服务的动态

可信性[33].已有的工作主要关注于封闭或者相同管理域内的软件可信性问题,而面向开放环境、跨组织和管理

域的可信软件机理研究还处于发展阶段[29].现有的信任管理机制还需要可信的决策依据信息来源.本文提出的

可信证据收集机制可以作为开放网络环境下信任管理的决策依据信息来源. 
在可信计算技术提出之后,其主要功能远程证明受到了广泛的关注.TCG组织提出的远程证明是一种证明

远程平台完整性的解决方案[9].TCG远程证明需要收集与平台完整性相关的证据.但是,可信计算中的远程证明

针对的是平台配置的完整性,与系统运行时的可信性还有一定的差异.李晓勇等人提出了针对系统行为的远程

证明[34].基于程序在系统中的依赖关系,文献[16]提出了对远程程序执行过程的正确性证明.由Sailer等人 [17]提
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出的Linux完整性度量架构利用TCG技术来记录系统加载过程中程序的完整性状态,以提供平台启动完整性的

证明.而本文面向软件可信性评估,收集了系统文件对象的状态、系统中对象之间的操作,能够支持更为全面的

软件可信性评估. 

8   结束语 

本文介绍了一种基于可信计算技术的软件可信证据收集机制.该可信证据收集机制能够为软件可信性评

估提供客观、全面的软件运行时可信证据,为软件可信评估提供可靠的前提和基础.利用 TPM 的安全功能、最

新加载技术以及可信虚拟机,软件可信证据收集代理的执行过程的可信性可以得到保障.本文介绍的可信证据

收集机制可以依据特定的软件可信性评估模型来监控特定的软件运行时信息,因而具有很好的应用扩展性.为
了支持应用特定的运行时可信证据的获取和保护,可信证据收集代理能够提供由 TPM 支持的可信服务,应用程

序通过调用这些可信服务来记录应用特定的可信证据.本文基于 Linux Security Module 实现了软件可信证据收

集代理的原型,并讨论了它在分布式计算的客户端可信性评估中的应用. 
为了支持不同的软件可信性评估模型,下一步的工作是引入软件运行时监控信息的管理机制,以实现针对

不同的可信评估模型进行证据收集机制的配置管理.软件的可信证据收集应贯穿于软件的整个生命周期,我们

下一步将会继续研究在软件开发阶段、提交阶段应用本文提出的运行时可信证据收集机制,以客观地收集和保

护相关的软件可信证据. 
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